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Sammanfattande bedomning och rekommendationer

Vi har av Eskilstuna kommuns revisorer fatt i uppdrag att granska kommunens
rutiner for efterlevnad av dataskyddsférordningen med bland annat fokus pa register
over behandling av personuppgifter.

Var samlade bedomning ar att kommunstyrelsen delvis har en andamalsenlig
styrning vad avser efterlevnad av dataskyddsforordningen.

Vi beddmer att det finns utvecklingsomraden och brister vad avser efterlevnaden av
dataskyddsférordningen.

Av granskningen framkommer att det finns en dataskyddsorganisation foljt av roll-
och ansvarsfordelningar for berérda funktioner samt personuppgiftsansvariga
namnder.

Vi kan konstatera att styrelsen har faststallt centrala samt kommundvergripande
styrdokument med sikte pa hantering av personuppgifter, med undantag for rutiner
for begaran om rattelse, radering och begrasning.

Kommunstyrelsen har inom ramen for sin uppsikiplikt ett ansvar att félja upp
namndernas efterlevnad av dataskyddsférordningen. Vi noterar att styrelsens
uppsiktsplikt finns upptagen i styrdokumenten for behandling av personuppgifter, dar
det framgar att kommunstyrelsens ska regelbundet folja upp och granska att kraven i
dataskyddsforordningen efterlevs.

Vid tid fér granskningen har kommunstyrelsens inte genomfort uppféljningar av
namndernas arbete och efterlevnad av dataskyddsférordningen.

Vi noterar att forsok till kommundvergripande insatser har genomférts som dock har
avstannat pa grund av organisatoriska och personella orsaker.

Det bor beaktas att kommunstyrelsens uppsiktsplikt inte ska férvaxlas med rollen
som personuppgiftsansvarig. Respektive ndamnd och bolagsstyrelse ar juridiskt sett
ansvarig for hantering av de personuppgifter som sker inom namndens
ansvarsomraden.

Var granskning av register éver personuppgiftsbehandlingar visar pa centrala brister,
dar det finns behov av dversyn och korrigerande atgarder.

Vidare bér en inventering ske for att sakerstalla att samtliga personuppgifts-
behandlingar finns upptagna i behandlingsregistren.

Vad avser den “arliga kontrollen av efterlevnad av dataskyddsférordningen”, fram-
kommer avsaknad av namndspecifika rapporter med resultat och rekommendation
for respektive namnds efterlevnad av dataskyddsférordningen. Vi noterar att en s.k.
arsrapport upprattas som ar pa en generell niva riktad till ’kommunen”.

Namnderna behandlar arsrapporten endast som allman information som laggs till
handlingarna, da den inte innehaller namndspecifika redogdrelser och riktade
rekommendationer.

Vi bedomer att i syfte att den "arliga kontrollen av efterlevnad av dataskydds-
férordningen” ska fylla sin funktion och vara andamalsenligt, erfordras att
namndspecifika rapporter med resultat, framkomna risker, brister, utvecklings-
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omraden foljt av beddémning och riktade rekommendationer arbetas fram.
Rapporterna ska darefter tillstallas ansvarig namnd for att méjliggora att berérd
namnd tar stéllning och beslut om erforderliga atgarder.

Vidare ar dokumenterade samt riktade namndsrapporter nddvandiga for att
mojliggdra uppfdljningar inom namnderna.

Likasa ar sammanstallningar av respektive namnds resultat, risker och
utvecklingsomraden foljt av riktade rekommendationer, av central betydelse for
kommunstyrelsens utdvning av uppsiktsplikten.

Vad avser personuppgiftsincidenter bedémer vi att det finns ett mérkertal.

Av granskningen framgar ett behov av riktade utbildningsinsatser samt behov av
styrning i syfte att skapa en enhetlig hantering och forstaelse inom namnderna vad
avser hantering av personuppgifter.

Utifran resultatet av var granskning, rekommenderar vi kommunstyrelsen att:

— sakerstélla en enhetlig hantering samt kunskapsniva gallande efterlevnad av
dataskyddsférordningen. Detta gors bland annat genom kommun-
overgripande styrdokument, omradesspecifika mallar, riktade utbildningar
samt uppféljningar inom ramen for uppsiktsplikten.

— tillse att rutiner for rattelse, radering och begrasning av personuppgifter
faststallts snarast.

— tillse att enkla och anvandarvanliga blanketter arbetas fram som underlattar
for kommunmedborgarna att nyttja sina rattigheter vad avser "begaran om
rattelse, radering och begrasning”. Blanketterna bor finnas tillgangliga bade i
pappersform i kommunens reception samt digitalt pa hemsidan.

— tillse att beslutsinstans samt faststalledatum av styrdokument i form av
rutinbeskrivningar framgar.

— genomfdra en inventering for att sakerstalla att samtliga personuppgifts-
behandlingar finns registrerade i behandlingsregistren.

— se Over styrelsens behandlingsregister for personuppgiftsbehandlingar och
genomfdra korrigeringar samt kompletteringar i enlighet med avsnitt 8.2.

— faststalla en kommunovergripande mall som ar gallande fér samtliga
namnder fér hantering av register 6ver personuppgiftsbehandlingar. Detta ar
ndédvandigt for att kunna skapa en enhetlig grundstruktur fér behandlings-
registren.

— sakerstalla att kommunstyrelsen delges en arsrapport fran dataskydds-
ombudet innehallande en redogorelse for respektive namnds resultat av
genomférda kontroller foljt av eventuella framkomna risker, brister och
forbattringsomraden avseende efterlevnad av dataskyddsférordningen. Detta
i syfte att mojliggéra styrelsens utdévande av uppsiktsplikten.

© 2024 KPMG AB. All rights reserved.



Granskning av rutiner fér efterlevnad av GDPR/Dataskyddsférordningen
Eskilstuna kommun
2024-01-29

— genomféra uppféljningar av namndernas arbete och efterlevnad av
dataskyddsférordningen.

— tillse att ndmndspecifika rapporter med resultatet av arliga interna kontroller,
framkomna risker och brister, forbattringsomraden féljt av riktade
rekommendationer arbetas fram och tillstalls respektive namnd. Detta ar en
grundlaggande premiss for att mojliggéra att berdérd ndmnd tar stéllning och
beslut om erforderliga atgarder.

— arligen ta del av en samlad redogdrelse avseende antal intraffade
personuppgiftsincidenter inom kommunstyrelsen samt namnderna, i likhet
med den tabell som vi har redogjort for pa sid 20, i syfte att kunna inom
ramen for uppsiktsplikten vidta atgarder.

— inkludera avgransade kontrollmal avseende efterlevnad av dataskydds-
forordningen i styrelsens kommande internkontrollarbete, dar det finns risker
kopplad till hantering av personuppgifter. Avgransningar till omradesspecifika
kontroller i internkontrollplanen ar av vikt for att undvika alltomfattande
kontrolimal som till exempel "kontroll av efterlevnad av data-
skyddsférordningen”.

Grundskolenamnden
Utifran resultatet av var granskning, rekommenderar vi grundskolendmnden att:

— genomfdra en inventering for att sakerstalla att samtliga personuppgifts-
behandlingar finns registrerade i behandlingsregistren.

— se Over namndens behandlingsregister for personuppgiftsbehandlingar och
genomféra korrigeringar samt kompletteringar i enlighet med avsnitt 8.2.

— tillse att barn- och utbildningsférvaltningen i samband med arliga
frageformular upprattar svar som avser grundskolenamnden. Fragorna i
DSO:s formular ar riktad till respektive personuppgiftsansvarig namnd, vilket
ar korrekt. Barn- och utbildningsférvaltningen lyder under tre ndmnder, dar
respektive namnd ar personuppgiftsansvarig. For 2022 samt 2023 har ett
gemensamt svar inlamnats for samtliga tre namnder (med undantag for en
enskild fraga for 2023).

Vi har fatt aterkoppling om att detta kommer att atgérdas fér 2024.

— inkludera avgransade kontrollmal avseende efterlevnad av dataskydds-
férordningen i namndens kommande internkontrollarbete, dar det finns risker
kopplad till hantering av personuppgifter. Avgransningar till omradesspecifika
kontroller i interkontrollplanen ar av vikt for att undvika alltomfattande
kontrollmal som t.ex. "kontroll av efterlevnad av dataskyddsférordningen”.

— arligen folja upp och ta del av antal personuppgiftsincidenter inom respektive
verksamhet som lyder under ndmndens ansvarsomrade.

— anordna utbildning avseende hantering av personuppgiftsincidenter fér de
medarbetare som hanterar personuppgifter. Grundskolendmnden hanterar en
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omfattande mangd personuppgifter utifrdn verksamheternas art och
grunduppdrag.

Vard- och omsorgsnamnden

Utifran resultatet av var granskning, rekommenderar vi vard- och omsorgsnamnden
att:

— genomfdra en inventering for att sakerstalla att samtliga personuppgifts-
behandlingar finns registrerade i behandlingsregistren.

— se Over namndens behandlingsregister for personuppgiftsbehandlingar och
genomféra korrigeringar samt kompletteringar i enlighet med avsnitt 9.

— inkludera avgransade kontrollmal avseende efterlevnad av dataskydds-
férordningen i namndens kommande internkontrollarbete, dar det finns risker
kopplad till hantering av personuppgifter. Avgransningar till omradesspecifika
kontroller i internkontrollplanen ar av vikt for att undvika alltomfattande
kontrollmal som t.ex. "kontroll av efterlevnad av dataskyddsférordningen’.

— arligen folja upp och ta del av antal personuppgiftsincidenter inom respektive
verksamhet som lyder under namndens ansvarsomrade.

— anordna utbildning avseende hantering av personuppgiftsincidenter fér de
medarbetare som hanterar personuppgifter. Vard- och omsorgsnamnden
hanterar en omfattande mangd personuppgifter utifran verksamheternas art
och grunduppdrag.

Eskilstuna Kommunfastigheter AB

Mot resultatet av var granskning, rekommenderar vi styrelsen i Eskilstuna
kommunfastigheter AB att:

— faststalla riktlinjer for behandling av personuppgifter.

— Fatta beslut om att utse ett dataskyddsombud.
(I samband med faktakontrollen har vi delgivits att styrelsen har utifrén
granskningens synpunkter skyndsamt tagit beslut om ett dataskyddsombud).

— Se Over mojligheterna att centralisera hantering och underhall av
behandlingsregistren i syfte att sakerstalla en korrekt hantering.

— genomfdra en inventering for att sakerstalla att samtliga personuppgifts-
behandlingar finns registrerade i behandlingsregistren.

— se oOver styrelsens behandlingsregister for personuppgiftsbehandlingar och
genomfora korrigeringar samt kompletteringar i enlighet med avsnitt 9.

— inkludera avgransade kontrollmal avseende efterlevnad av dataskydds-
forordningen i styrelsens kommande internkontrollarbete, dar det finns risker
kopplad till hantering av personuppgifter. Avgransningar till omradesspecifika
kontroller i internkontrollplanen ar av vikt for att undvika alltomfattande
kontrolimal som t.ex. "kontroll av efterlevnad av dataskyddsférordningen”.
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— arligen folja upp och ta del av antal personuppgiftsincidenter inom respektive
verksamhetsomrade.
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Bakgrund

Vi har av Eskilstuna kommuns revisorer fatt i uppdrag att granska kommunens
rutiner for efterlevnad av dataskyddsforordningen med fokus pa register over
behandling av personuppgifter.

Tva centrala delar inom ramen for efterlevnad av dataskyddsférordningen ar
upprattande av "register 6éver behandlingar av personuppgifter’ samt "hantering av
personuppgiftsincidenter”. Denna granskning fokuserar bl.a. pa den férstnamnda
delen.

Syfte, revisionsfraga och avgransning

Rapporten syftar till att granska kommundévergripande rutiner for efterlevnad av
dataskyddsférordningen. Foljande avser rapporten besvara:

—  Finns en dataskyddsorganisation?

— Har samtliga ndmnder beslutat om att utse ett dataskyddsombud?

—  Befinner sig dataskyddsombudet i en oberoendeposition?

—  Ar det sdkerstallt att det finns registerférteckningar dver
personuppgiftsbehandlingar i enlighet med artikel 30.1,
dataskyddsférordningen? (Avser kommunstyrelsen, vard- och
omsorgsnamnden, grundskolendmnden samt Eskilstuna

Kommunfastigheter AB)

—  Ar register 6ver behandlingar korrekt uppréattade utifran dataskydds-
férordningens grundlaggande principer?

— Har inventering skett sa att samtliga personuppgiftsbehandlingar finns
upptagna i register i enlighet med artikel 307

—  Finns dokumenterade rutiner for begaran om registerutdrag?
—  Finns dokumenterade rutiner for rattelse av uppgifter?

—  Finns dokumenterade rutiner fér radering och begransning av uppgifter?

© 2024 KPMG AB. All rights reserved.
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Granskningen avser kommunstyrelsen. Grundskolendmnden, vard- och omsorgs-
namnden samt Eskilstuna kommunfastigheter ingar i den del som avser granskning
av behandlingsregistreren.

Revisionskriterier
Vi har beddmt om rutinerna uppfyller:

e Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flédet av sddana uppgifter.

¢ Riktlinjer fran European Data Protection Board, (Europeiska dataskyddsstyrelsen)

¢ Interna riktlinjer/policys

Metod

Studium och genomgang av relevanta underlag, styrdokument och beslutsunderlag.
Granskningen har introducerats for kommundirektéren. Intervjuer har genomférts
med kommunstyrelsens ordférande, kommunstrateg informationsséakerhet, central
dataskyddssamordnare tillika ersattande dataskyddsombud, administrativ chef,
forvaltningschef barn- och utbildningsnamnden samt férvaltningschef vard- och
omsorgsnamnden. Introduktion samt samtal har agt rum med dataskyddsombudet.
Vidare har en revisionsenkat skickats till DSO, dar fragor besvarats delvis.

Vad avser det kommunala bolaget Eskilstuna kommunfastigheter AB har
granskningen introducerats for VD. Intervju har genomforts med utsedd nyckel-
person, informationsstrateg.

Register dver personuppgiftsbehandlingar for kommunstyrelsen, grundskole-
namnden, vard- och omsorgsnamnden samt Eskilstuna Kommunfastigheter har
begarts in for en sarskild granskning.

Rapporten har faktakontrollerats av administrativ chef, kommunstrateg informations-
sakerhet, forvaltningschef vard- och omsorg och férvaltningschef barn- och
utbildning.

Berdrda avsnitt har faktakontrollerats av central dataskyddssamordnare (kap. 4,8,10)
och dataskyddsombud (kap. 7).

© 2024 KPMG AB. All rights reserved.
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Resultat av granskningen
EU-rattslig lagstiftning

Dataskyddsforordningen (GDPR) tradde ikraft den 25 maj 2018 och ar gallande
ramverk for behandling av personuppgifter. | och med ikrafttradandet av dataskydds-
forordningen, upphavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nu
gallande lagstiftningen syftar bland annat till ett starkare skydd fér individers
integritet och stérre makt till att kunna bestdmma 6ver sina personuppgifter.
Harigenom ska bade offentliga och privata verksamheter anpassa hanteringen av
personuppgifter till gallande regler inom ramen for dataskyddsférordningen.

Bristande hantering samt 6vertradelser kan innebara betydande sanktionsavgifter
till skilinad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av person-
uppgifter leda till fortroendeskador for kommunen som helhet samt personuppgifts-
ansvariga namnder och styrelser.

Hantering av personuppgifter ska ske utifran forordningens grundlaggande principer
enligt féljande:

Laglighet

Korrekthet

Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet

Dataskyddsorganisation

lakttagelser

Av granskningen framkommer att det finns utsedda dataskyddssamordnare (DSS)
for respektive personuppgiftsansvarig namnd. Dataskyddssamordnarna har till
uppgift att stédja namnden och férvaltningen vad avser dataskyddsfragor och
fungerar som en samordnade expertfunktion.

© 2024 KPMG AB. All rights reserved.
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Funktionerna ar organisatoriskt placerade under servicenamnden med undantag for
vard- och omsorgsnamnden samt grundskolenamnden dar dataskyddssamordnaren
finns placerad i den egna férvaltningen.

Vi har tagit del av styrdokumenten fér dataskydd, "Riktlinje fér behandling av
personuppgifter”, (antagen av KF 2019-05-16), samt "Anvisningar fér behandling av
personuppgifter”, (antagen av kommundirektéren 2020-06-09).

Av styrdokumenten framgar att dataskyddssamordnarna ska kontaktas i férsta hand
avseende fragor som ror dataskydd. Dataskyddssamordnaren har i nasta steg
mojlighet att kontakta dataskyddsombudet for radgivning.

Av granskningen framkommer att dataskyddssamordnarna har manatliga méten i
syfte att ha en gemensam plattform samt skapa en enhetlig hantering inom
férvaltningarna vad avser dataskydd.

Vad avser funktionen dataskyddsombud (DSO) ska tjansten erbjudas av service-
namnden, vilket innebar att rollen som dataskyddsombud ar organisatoriskt placerad
under servicenamnden. Rollen som ersattande dataskyddsombud aterfinns ocksa
under servicenamnden.

Tjansten som dataskyddsombud samt dataskyddssamordnare (med undantag for
vard- och omsorgsnamnden och grundskolenamnden avseende rollen som DSS),
bestélls och kdps internt av servicenamnden genom en sa kallad "Arséverens-
kommelse”. Kostnaden debiteras respektive namnd manadsvis. Kostnaden for
kommunstyrelsen for perioden 2023-01-01 t.om. 2023-12-31 ar 664 000 kr.

Det finns vidare en central funktion som kommunstrateg fér informationssakerhet
med placering pa kommunstyrelseférvaltningen med ett ansvar for det kommun-
Overgripande dataskyddsarbetet.

Kommentarer och bedémning

Vi bedoémer att vid tid for granskningen finns en dataskyddsorganisation foljt av
relevanta styrdokument for dataskyddsorganisationen. Av styrdokumenten framgar
roll- och ansvarsférdelningar for berérda funktioner samt personuppgiftsansvariga
namnder.

Utnamning av dataskyddsombud samt oberoende

Dataskyddsfoérordningen, (artikel 37, punkt 1), faststaller att ett dataskyddsombud
ska utses i foljande tre fall:

a) Behandlingen genomférs av en myndighet eller ett offentligt organ.

b) Den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet
bestar av behandling som kraver regelbunden och systematisk évervakning av de
registrerade i stor omfattning.

10
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c) Den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet
bestar av behandling i stor omfattning av sarskilda kategorier av uppgifter och
personuppgifter som ror fallande domar i brottmal och évertradelser.

Samtliga personuppgiftsansvariga namnder ska darmed utse ett dataskyddsombud.
Beslutet ska dokumenteras och vara protokollfort.

Dataskyddsombudets framsta uppdrag ar att systematiskt informera och ge rad samt
Overvaka efterlevnaden av dataskyddsférordningen. Det ar darmed av vikt att
dataskyddsombudet inte innehar uppdrag och uppgifter som kan ifragasatta
oberoendet, dar det till exempel inte ar lampligt att ett dataskyddsombud sitter i
organisationens ledning eller ar delaktig i att fatta strategiska beslut om
karnverksamheten.

Det forekommer frekvent att ett dataskyddsombud har en kombinerad tjanst dar
endast viss del av tjansten agnas uppdraget som dataskyddsombud. Det ar enligt
dataskyddsférordningen tillatet att ett dataskyddsombud innehar andra uppgifter och
uppdrag. Dock ska personuppgiftsansvarig namnd och styrelse tillse att det inte
uppstar intressekonflikter och jav.

lakttagelser
Vi har tagit del av ndmndernas beslut vad avser dataskyddsombuden.
Kommentarer och bedémning

Vi beddémer att samtliga namnder har formellt utsett och beslutat om ett dataskydds-
ombud.

Vid tid for granskningen ar funktionen for ordinarie dataskyddombud organisatoriskt
sett i en oberoende position.

Styrdokument och uppsiktsplikt

Kommunstyrelsen har ett ansvar fér framtagande av kommundvergripande styr-
dokument och rutiner. Vidare har kommunstyrelsen inom ramen for sin uppsiktplikt
ett ansvar att folja upp namndernas efterlevnad av dataskyddsférordningen.
Kommunstyrelsens uppsiktsplikt omfattar &ven de kommunala bolagen.

Det bor beaktas att detta inte frantar nAmndernas personuppgiftsansvar, dar
kommunstyrelsens uppsiktplikt inte ska forvaxlas med rollen som personuppgifts-
ansvarig.

lakttagelser

Av granskningen framkommer att centrala styrdokument med fokus pa dataskydds-
forordningen har framarbetats i form av: Riktlinjer fér behandling av personuppgifter
(antagen av KF 2019-05-16), Anvisningar fér behandling av personuppgifter (antagen av
kommundirektéren 2020-06-09) samt Rutin fér hantering av personuppgiftsincident. Det
sistnamnda styrdokumentet saknar formell beslutsinstans och faststallelsedatum samt
information om dokumentansvarig.

11
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| dagslaget avser styrdokumenten endast namnderna. Av intervjuerna framgar att
det vore 6nskvart om styrdokumenten kunde galla hela kommunkoncernen.

Av granskningen framgar att riktlinjer och anvisningar fér behandling av personuppgifter
ar under revidering. Vi har tagit del av utkasten som ar under pagaende justering och
komplettering.

Av nuvarande styrdokumentet avseende anvisningar fér behandling av person-
uppgifter framgar att kommunstyrelsen ar ansvarig for framtagande och uppfdéljning
av kommundvergripande dokument.

Det faststallts vidare att kommunledningskontoret ska regelbundet granska att
kommunen arbetar i enighet med gallande styrdokument for att sékerstalla att
kommunen efterlever kraven i dataskyddsférordningen.

| nytt utkast avseende anvisningar fér behandling av personuppgifter har uppsikts-
plikten fortydligats an mer, dar det framgar att utifran styrelsens uppsiktsplikt har
kommunledningskontoret ett ansvar att regelbundet félja upp att kommunen och
namnderna efterlever kraven i dataskyddsférordningen samt arbetar enligt faststallda
styrande dokument (Riktlinje samt anvisningar fér behandling av personuppagifter).

Vidare kommer kommunstyrelsens ansvar for ajourhallning av styrdokument att
laggas till med formuleringen att styrelsen ar ansvarig fér framtagande, revidering
och uppfélining av kommunoévergripande styrdokument.

Av granskningen framkommer att styrelsens inte har genomfért uppféljningar av
namndernas arbete och efterlevnad av dataskyddsférordningen och huruvida
namnderna uppfyller gallande krav.

Det framkommer dock att vid nagra tillfallen har férsok till kommunévergripande
insatser paborjats, men som pa grund av organisatoriska och personella orsaker
avstannade. Ett exempel ar bestallning av en extern utredning under 2020 for att
utreda kommunens organisation for dataskydd, som resulterade i att under 2021
tillsattes ett internt projekt med syfte att genomféra de forslag till férandringar som
presenterats i utredningen, men som avstannade pa grund av omorganisation. Vi har
vidare delgivits en intern lista med nagra punktaktiviteter med benamningen
"aktiviteter dataskyddssamordnare - status”, som avser kommundvergripande rutiner
samt en punkt som avser kvalitetssakring av kommunstyrelsens egen register-
forteckning, som bland annat kvarstar att atgarda.

Av intervjuerna framgar att uppféljning av namndernas efterlevnad ar en utmaning
da det inte finns dokumenterade rapporter som redogor for respektive namnds grad
av efterlevnad, risker, brister och utvecklingsomraden, dar den arsrapport som
upprattas av dataskyddsombudet avseende “arlig kontroll av efterlevnad av
dataskyddsférordningen” ar pa en kommundvergripande niva.
Dataskyddsfoérordningen ar en omfattande och komplex lagstiftning, dar
kommunstyrelsen ar i behov av de sakkunskaper som dataskyddsombuden ska
besitta, for mojliggérande av kommunstyrelsens uppféljningar av ndmndernas
efterlevnad.

Kommentarer och bedémning
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Vi bedomer att kommunstyrelsen har upprattat centrala samt kommundvergripande
styrdokument med sikte pa efterlevnad av dataskyddsférordningen.

Vi bedomer det som nédvandigt samt positivt att kommunstyrelsens uppsiktsplikt
kommer att fortydligas i de kommande styrdokumenten fér behandling av
personuppgifter, dar det i styrdokumentet avseende anvisningar, tydligt framgar att
kommunstyrelsen ansvarar for att félja upp huruvida "namnderna” efterlever
dataskyddsférordningen.

Vi bedomer vidare att avsnittet avseende styrelsens uppsiktsplikt bér aven framga
av "Riktlinje for behandling av personuppgifter”.

Vi bedomer att av rutinen fér hantering av personuppgiftsincident bor beslutsinstans
samt faststallelsedatum framga, dar rutinen har en betydande stédjande roll vad
avser efterlevnad av dataskyddsférordningen. Denna information ar av betydelse for
de styrande dokumentens legitimitet.

Det finns inget hinder for att styrdokumenten (med undantag for intern-
organisatoriska roller och ansvar) aven omfattar de kommunala bolagen, dar
kommunen har ett s.k. rattsligt bestimmande inflytande.

Vi bedomer att kommunstyrelsen utifran uppsiktsplikten samt gallande styr-
dokument, inte har genomfért regelbundna uppféljningar av ndmndernas arbete och
efterlevnad av dataskyddsforordningen. Forsok till kommundévergripande insatser har
paborjats men som har avstannat pa grund av organisatoriska och personella
orsaker.

Interngranskningar

| dataskyddsombudens (DSO) uppdrag ingar att informera och ge rad till
personuppgiftsansvariga, personuppgiftsbitrdden och anstallda samt évervaka och
kontrollera efterlevnaden av dataskyddsforordningen. Overvakning och kontroll ska
ske genom granskningar. Dataskyddsombuden ska utses pa grundval av bland
annat sakkunskap om lagstiftning och praxis avseende dataskydd.

Resultatet samt riktade rekommendationer fran interna granskningar utifran
dataskyddsombudens sakkunskap, ar av vikt for att namnderna ska kunna utveckla
arbetet, hantera risker och vidta erforderliga atgarder for att uppfylla kraven i
dataskyddsférordningen.

Som tidigare namnts har kommunstyrelsen inom ramen fér uppsiktsplikten ett ansvar
att félja upp namndernas efterlevnad av dataskyddsférordningen (se avsnitt 6).
Resultatet av DSO:s granskningar, utifran férdjupade sakkunskaper som DSO ska
besitta, &r darmed av central betydelse for utdvandet av kommunstyrelsens
uppsiktsplikt. Av intervju med politik och personal inom kommunstyrelsen rader det
enighet avseende vikten av styrelsens uppsiktplikt.

Det bér noteras att det ar respektive namnd som ar juridiskt sett personuppgifts-
ansvarig, vilket innebar att efter att DSO har avlamnat en namndsrapport, ar det
namnden som avgor vidarehanteringen i form av vilka atgarder som ska vidtas och i
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vilken omfattning. Efter avlamnade av namndsrapporter ska DSO dock finnas
tillganglig for vagledning och stdd.

lakttagelser

Introduktion samt samtal har genomférts med dataskyddsombudet, dar DSO:s
arbetssatt, former for DSO:s kontroller och leveranser, huruvida det sker
dokumentation av interna granskningar for respektive namnd, férutsattningar for
DSO mm. delgivits och diskuterats.

Vad avser revisionens karnfragor samt efterfragade underlag géllande interna
granskningar och kontroller, har DSO hanvisat till férvaltningarna. Vi har darmed
genom férvaltningarna delgivits befintligt underlag.

Vad avser dokumenterade interna granskningar och kontroller framkommer att DSO
genomfor arliga kontroller genom utskick av ett frageformular till respektive namnd
med benamningen “kontroll av efterlevnad av dataskyddsférordningen for aktuellt
ar”. Fragorna ror olika omraden inom dataskyddsférordningen och varierar fran ar till
ar. Vidare kan stickprov féorekomma. Av granskningen framgar att DSO pa begaran
genomfdér dokumenterade kontroller av konsekvensbedémningar.

Resultatet av frageformularen sammanstalls av DSO, pa en kommundévergripande
niva i en s.k. "arsrapport”. Arsrapporten redogér inte fér resultatet av den arliga
kontrollen for respektive namnd féljt av status avseende huruvida namnden uppfyller
berérda krav i dataskyddsférordningen, utan ar pa en generell niva riktad till
"kommunen”.

Vidare framgar, att det inte upprattas namndspecifika rapporter som tillstalls
respektive personuppgiftsansvarig namnd med resultatet av kontrollerna, bedémning
och rekommendationer. Av granskningen framkommer det att det istallet &ger rum
muntligt samtal med férvaltningarna.

Av intervju med forvaltningarna samt politik framgar att arsrapporten behandlas
endast som allman information som laggs till handlingarna, da den inte innehaller
namndspecifika redogorelser och riktade rekommendationer. Detta bekraftas av
protokollsutdragen, dar det framgar att rapporten inte redogor for dataskyddet hos
enskilda ndmnder.

Av granskningen framkommer att DSO erbjuder och genomfér en muntlig
presentation av arsrapporten i de fall ndAmnderna inte avstar. Var genomgang av
protokollen visar att redogoérelse av arsrapporten har agt rum fér 6 av 13 namnder
som redovisas i tabell 10:1.

Av intervjuerna framkommer att arsrapporten inte anses vara andamalsenlig, da den
inte redogdr for namndernas arbete och lagesstatus vad avser efterlevnad av
dataskyddsférordningen.

Kommentarer och bedomning

Vi bedomer att det inte ar tillrackligt med en kommundévergripande arsrapport vad
avser 6vervakning och kontroll av ndmndernas efterlevnad av dataskydds-
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férordningen.

Vi noterar att namnderna hanterar arsrapporten endast som allman information som
laggs till handlingarna, da den inte redogor for dataskyddet hos enskilda namnder.

Vi noterar avsaknad av namndspecifika rapporter med resultat for respektive
namnds efterlevnad av dataskyddsférordningen. Vi bedémer att i syfte att den
"arliga kontrollen av efterlevnad av GDPR” ska fylla sin funktion samt vara
andamalsenligt, erfordras namndspecifika rapporter med resultat, framkomna risker,
brister, utvecklingsomraden foljt av bedémning och riktade rekommendationer.
Rapporterna ska darefter tillstallas personuppgiftsansvarig namnd for att mojliggéra
att berérd namnd tar stallning och beslut om erforderliga atgarder som rér den
enskilda namnden.

Vi bedémer vidare att dokumenterade samt riktade namndsrapporter ar nédvandiga
for att mojliggdra uppfdljningar inom respektive ndmnd.

Vi bedémer att av den arliga rapporten med benamningen “kontroll av efterlevnad
av dataskyddsférordningen”, bér en sammanfattande redogérelse framga for
respektive ndmnd med resultatet av genomférda kontroller foljt av eventuella
framkomna risker och brister avseende efterlevnad av dataskyddsférordningen.
Detta i syfte att mdjliggéra kommunstyrelsens utévande av uppsiktsplikten.
Arsrapporten ska tillstallas kommunstyrelsen.

Vi bedomer att de arliga frageformularen ar pa en évergripande niva.

Vi bedomer att fragor kopplade till de grundldggande principerna, bér finnas som
fasta/staende fragor i det arliga frageformularet som skickas ut till namnderna. De
grundlaggande principerna ar en grundstomme och ett uppfyllande kravs for att en
personsuppgiftsbehandling ska vara laglig och darmed ar en central del inom ramen
for efterlevnad av dataskyddsférordningen.

Vi bedomer att utdver arligt frageformular ar det av vikt att fordjupade granskningar
av avgransade samt centrala omraden genomfors och dokumenteras. Exempel pa
centrala omraden ar registerforteckningar, hantering och dokumentation av
personuppgiftsincidenter, konsekvensbedémningar, registrerades rattigheter, rutiner
vid upphandling avseende digitala system och tjanster, personuppgiftsbitradesavtal
mm.

Register over personuppgiftsbehandlingar
(registerforteckningar) —- Kommunstyrelsen, grund-
skolnamnden och vard- och omsorgsnamnden

| enlighet med dataskyddsférordningen, artikel 30, ska varje personuppgiftsansvarig
fora ett register dver personuppgiftsbehandling som sker under dess ansvar.
Behandlingsregistren ska pa begaran redovisas for tillsynsmyndigheten, dvs.
Integritetsskyddsmyndigheten, dar registren ska utgéra en grund fér évervakning av
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behandling av personuppgifter.

All behandling av personuppgifter som ska upptas i behandlingsregisregistren ska
uppfylla de grundlaggande principerna i enlighet med dataskyddsférordningen.

- Laglighet

- Korrekthet

- Oppenhet

- Andamalsbegransning

- Uppgiftsminimering

- Riktighet

- Lagringsminimering

- Integritet och konfidentialitet
- Ansvarsskyldighet

lakttagelser

Vi har tagit del av kommunstyrelsens, grundskolenamndens och vard- och
omsorgsnamndens upprattade registerférteckningar éver personuppgifts-
behandlingar. Namnderna anvander sig av SKR:s mall for registerférteckningar.

Av intervju med dataskyddssamordnaren tillika ersattande dataskyddsombud
uttrycks att en ny mall ar under framtagning dar det finns ett behov av omtag vad
avser registerférteckningar. Den nya mallen kommer att arbetas fram med hjalp av
systemstodet "Arken”.

Av intervjuerna framkommer att ndmnderna har genomfért en inventering av
personuppgiftsbehandlingarna i varierande grad under 2019, dar det ar dags for en
ny inventering.

Av intervju med forvaltningschefen fér barn- och utbildning framhalls att de
administrativa resurserna inom férvaltningen ar och har varit mycket begransande,
dar all administration lanats av serviceforvaltningen utifran rddande organisations-
struktur, vilket bland annat paverkar dataskyddsarbetet, HR-arbetet, ekonomi-
uppfélining mm. Det framkommer vidare att under oktober 2023 gjordes pa
férekommen anledning omprioriteringar av handlaggarresurser inom barn- och
utbildningsforvaltningen som resulterade i en mer renodlad tjanst som
dataskyddssamordnare med fokus pa informationssakerhet och efterlevnad av
dataskyddsférordningen. Det uttrycks att innan dess har inga resurser funnits och
arbetet har utforts inom befintliga tjanster i man av tid.

Kommentarer och bedémning

Vi kan konstatera att samtliga tre granskade namnder har upprattat register 6ver
personuppgiftsbehandlingar. Det kan dock finnas behandlingar som annu ej
upptagits i behandlingsregistren.

Vi bedomer att granskade namnder bér genomféra en inventering i syfte att
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sakerstalla att samtliga behandlingar finns upptagna i behandlingsregistren.

Resultat av granskning av registren over personuppgifts-
behandlingar

Vi har begart in behandlingsregistren/registerférteckningarna fér ovan ndmnda tre
namnder. Det bor understrykas att vid behandling av personuppgifter maste
verksamheterna stddja sig pa en sa kallad "rattslig grund”. Utan en rattslig grund ar
personuppgiftsbehandling ej laglig. Vidare ska ett sarskilt, avgransat, konkret och
berattigat andamal anges for respektive behandling. Begreppet "berattigat” innebar
att andamalet ska ha lagligt stod.

Vi har genomfért en sarskild granskning av behandlingsregistren/register-
forteckningarna. Granskade behandlingsregister innehaller:

- 163 behandlingar inom kommunstyrelsen,
- 59 behandlingar inom grundskolendmnden samt
- 508 behandlingar inom vard- och omsorgsnamnden.

Var granskning visar pa nedan brister:

- Bristande rattslig/laglig grund.
"Allmant intresse/Uppgift av alimant intresse” aterkommer frekvent som
rattslig grund utan hanvisning till lagstdd inom samtliga tre namnder. For
kommunstyrelsens del ar det 94 behandlingar och fér grundskolenamndens
del avser det 48 behandlingar (se nedan for vard- och omsorgsnamnden).
For att uppgift av allmant intresse ska kunna anvandas kravs stod i
lagstiftning eller beslut som har meddelats med stdd av lagstiftning eller avtal.
Vi noterar att i ett fatal fall forekommer korrekt stod i dar lagstiftning och
berérd paragraf anges.

- "Myndighetsutovning’ i kombination med "Uppgift av allmant intresse”
anvands i majoritet av fallen (283 behandlingar) inom vard- och
omsorgsnamnden, dock saknas hanvisning till aktuell férfattning. All
myndighetsutdvning ska grundas pa lagar inom nationell ratt eller EU-ratten.
Se ovan stycke avseende krav fér anvandning av "uppgift av allmant
intresse”.

- "Rattslig forpliktelse” anvands som rattslig grund inom samtliga namnder.
Dock saknas information om vilken lagstiftning och lagrum som behandlingen
grundar sig pa.

- Forekomst av behandlingar dar svarsrutan for rattslig grund star tomt, inom

samtliga tre ndmnder.
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- Bristfélliga svar péa fragan om tidsfrist for radering.
Foljande svar aterkommer i kommunstyrelsens behandlingar: enligt
dokumenthanteringsplan, oklart, pa gang, kollas upp, saknas, enligt
arkivlagen, finns €j, nej, ska arkiveras mm.

Vad avser i vard- och omsorgsnamnden hanvisas till namndens
dokumenthanteringsplan i 117 behandlingar. Det férekommer vidare svar i
form av hanvisning till rutin”.

Det ar sammantaget inte tillrackligt med en hanvisning till dokument-
hanteringsplaner eller rutiner, utan tidsfrister ska anges.

- Avsaknad av svar avseende tidsfrist for radering saknas i 62
behandlingar inom kommunstyrelsens behandlingsregister. Detta
forekommer i ett fatal fall inom grundskolenamnden samt vard- och
omsorgsnamnden.

- Hanvisning till PUB-avtal (personuppgiftsbitrddesavtal) vad avser tidsfrist
for radering, forekommer i 7 behandlingar inom grundskolenamnden, vilket
inte ar korrekt.

- Foérekomst av avsaknad av svar samt vet-ej-svar avseende huruvida
personuppgifter overfors till tredje land inom grundskolenamnden samt
kommunstyrelsens behandlingar. Vard- och omsorgsnamnden &r den namnd
som har besvarat fragan inom samtliga behandlingar.

Av var granskning framkommer att av grundskolendmndens 59 behandlingar
finns 16 behandlingar dar 6verfoéring av personuppgifter sker till tredje land.
Av vard och omsorgsnamndens 508 behandlingar finns 4 behandlingar dar
det kan férekomma &verforing av personuppgifter till tredje land.

Vad avser kommunstyrelsen finns 5 behandlingar dar éverféring sker.

Vi vill understryka att 6verforing till tredje land ar endast tillatet under
vissa forutsittningar. Overforing till tredjeland kan ske om EU-
kommissionen har tagit ett beslut om att tredjelandet har sakerstallt en
adekvat skyddsniva.

Om ett sadant beslut fran kommissionen saknas kan éverforing endast ske
efter att ansvarig ndmnd har vidtagit ldampliga skyddsatgarder och sakerstallt
att rattigheter for registrerade foljt av effektiva rattsmedel finna tillgangliga i
berért land. Exempel pa tilldtna former ar:

- Ett rattsligt bindande och verkstallbart instrument mellan offentliga
myndigheter
- Bindande féretagsbestammelser (Binding Corporate Rules)

- Standardiserade dataskyddsbestammelser i form av EU-rattsliga
standardavtalsklausuler (Standard Contractual Clauses for data transfers to
third countries) mm.

| vissa fall kan ytterliga skyddsatgarder behdvas utdver standardavtals-
klausuler.
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Vi noterar vidare att i grundskolendmndens registerférteckning finns en
behandling dar det anges att personuppgifter éverférs till USA, men att det
inte finns nagon risk for registrerades rattigheter da inga kénsliga person-
uppgifter overfors. Det framgar vidare att arbete behdver goéras for att ersatta
detta system med ett annat. Vi vill framhalla att lagstiftningen avseende
Overforing av personuppgifter till tredjeland avser samtliga personuppgifter,
dvs. inte endast kansliga personuppgifter.

Avsaknad samt bristfalliga svar av huruvida personuppgiftsbitraden har
anlitats. Denna punkt inte ar obligatoriskt i sjdlva registren men behdver
finnas dokumenterad pa nagot satt, dar namnder och styrelser i nasta steg i
egenskap av personuppgiftsansvariga behdver sakerstalla att bitraden har en
korrekt hantering samt adekvata sakerhetsatgarder.

| kommunstyrelsens register finns 34 behandlingar dar det saknas
information om huruvida ett personuppgiftsbitrédde anlitas. Vidare aterfinns 45
behandlingar dar det svaret har angetts till "behdvs ej”, vilket bor korrigeras
till "nej” om det ar det som asyftas. | vard- och omsorgsnamndens register
aterfinns 36 behandlingar dar denna information saknas.

Avsaknad av beskrivning av tekniska och organisatoriska sakerhets-
atgarder. Denna punkt syftar till att sékerstalla den grundldggande principen
om "Integritet och konfidentialitet’. Personuppgiftsansvariga namnder och
styrelser ansvarar for att samtliga personuppgifter som behandlas skyddas.

Granskningen visar att det i kommunstyrelsens register finns 32 behandlingar
dar beskrivning av ovan information saknas. Inom grundskolendmnden
aterfinns 27 behandlingar dar svar saknas.

Vi noterar att det férekommer behandling av kansliga personuppgifter s.k. sarskilda
kategorier av personuppgifter. Dataskyddsférordningen faststaller att det forbjudet att
behandla kdnsliga personuppgifter sa som exempelvis uppgifter om hélsa, etniskt
ursprung/nationalitet politiska asikter, religios eller filosofisk évertygelse, behandling
av genetiska uppgifter mm. Det finns dock undantag fran forbudet. Vad avser
behandling av kansliga personuppgifter ska samtliga personuppgiftsansvariga
namnder och styrelser sékerstalla att specificerade krav enligt artikel 9 i
dataskyddsférordningen, foljt av krav pa konsekvensbeddémningar i enlighet med
artikel 35 uppfylls. Detta staller krav pa att behandling av kansliga personuppgifter
ska vara val grundad samt stodjas av en gallande laglig grund.

Bristande rattslig grund for behandling av kansliga personuppgifter.

| kommunstyrelsens register forekommer behandlingar med benamningen
"Statistisk” dar kdnsliga personuppgifter behandlas. Det anges att
fédelseland, medborgarskap, uppgifter om hélsa, sexuell ldggning
(samkdnade &ktenskap) och inkomster behandlas. Som rattslig grund anges
"Allmant intresse” foljt av hanvisning till offentlighets- och sekretesslagen. Vi
vill uppmarksamma kommunstyrelsen att uppgifter till statistiska andamal kan
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endast behandlas om de inte ar identitetsigenkdnnande, dvs. varken direkt
eller indirekt kan kopplas till en enskild person.

- | vard- och omsorgsnamndens register férekommer behandling med
benamningen "tilldelning av arbetsplats” i samband med rekrytering av
vikarier, dar det anges att etnicitet, familjeférhallande och andra kénsliga
uppgifter om personen, behandlas. Rattslig grund anges till "Rattslig
forpliktelse”. Vi kan inte se ett berattigat andamal med denna behandling, dar
behandlingen ocksa saknar stdd i lagstiftningen. Vidare kan inte angivning av
typer av uppgifter sammansilas i form av ”...och andra kénsliga person-
uppgifter om personen’.

- Bristande svar pa fragorna "vilka typer av personuppgifter behandlas”
samt "vilka kdnsliga personuppgifter som behandlas”, dar det i vard- och
omsorgsnamndens register forekommer 34 fall och i kommunstyrelsens
register 38 fall dar svar har angivits till "kan innehalla alla typer av person-
uppgifter’ samt "allt’.

Grundskolenamnden ar den ndmnd som har hanterat frdgan pa ett korrekt
satt i sina behandlingar.

- Det forekommer avsaknad av svar pa fragorna "vilka typer av
personuppgifter behandlas” samt "vilka kdnsliga personuppgifter som
behandlas”, inom kommunstyrelsens (31 fall) samt vard- och
omsorgsnamndens behandlingar (11 fall).

- Inom vard- och omsorgsnamndens register forekommer sammanslagna
behandlingar med flertalet andamal sa som "medarbetarsamtal,
korrigerande samtal, underlag, omstéllning, minnesanteckningar,
chefsbverenskommelser, sjukintyg osv’. Detta strider mot gallande
lagstiftning.

- Inkomplett behandling. Inom grundskolendmnden férekommer fall dar
endast behandlingens namn och systemagare framgar. Behandlingarna
avser extern placering av ungdomar och det ar av yttersta vikt att
behandlingarna kompletteras snarast.

- Vinoterar att i grundskolenamndens register forekommer ett fall inom
skolhalsovarden med benamningen "Filmning av vuxen patient i
utbildningssyfte”. Behandlingens andamal anges till "inspelning av
behandlingssituation i syfte att genomga utbildning i KBT".

Som svar pa vilka kategorier av registrerade som behandlingen omfattar,
anges "medarbetare, patient”.

Vi staller oss fragande till denna personuppgiftsbehandling inom
grundskolan. Av intervju med férvaltningschefen fér barn- och utbildning
bekraftas att KBT-behandlingar finns inte inom grundskolan.

Vidare staller vi oss fragande till vilken kategori av registrerande som ar
"patient”. Handlar det om barn- och ungdomar/elever som soker sig till
skolhalsovarden, ar det forbjudet med alla former av filmning.
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| samband med faktakontrollen har vi delgivits att behandlingen avser
inspelning av frivillig personal inom elevhélsan inom ramen fér fortbildning,
Filmning av barn/ungdomar/elever har inte forekommit. Behandlingen pagar
inte léngre.

- Det férekommer en behandling inom grundskolan med benamningen
"skolintyg”, dar det anges att kansliga personuppgifter sa som etnicitet,
religion, halsotillstdnd och sociala férhallanden behandlas. Som extern
mottagare av uppgifterna anges "statliga myndigheter”. Rattslig grund anges
till allmant intresse”. Vi kan inte se nagot stdd for behandling av kansliga
personuppgifter for denna behandling, dar namnden behdver se dver denna
behandling.

Av intervju med forvaltningschefen for barn- och utbildning framkommer att
det med stdrsta sannolikhet avser inkommande intyg fran externa
myndigheter, dock rader det enighet att det finns fragetecken kring statliga
myndigheter som mottagare.

| samband med faktakontrollen har vi delgivits att behandlingen avser
férfragningar fran Skatteverket och Férsékringskassan, dér uppgifter kan
begéras ut utifrdn nédmndens skolpliktbevakning i syfte att konstatera
huruvida barn och vardnadshavare &r bosatta i Sverige eller ej. Vidare
framgar att uppgifter som etnicitet mm. delas ej vid en sadan begéran.

Behandlingen bor darmed korrigeras med bland annat information om att
kansliga personuppgifter inte behandlas inom ramen for "skolintyg”.

Kommentarer och bedémning

Vi beddémer att behandlingsregistren inte ar pa en tillfredstallande niva, dar det
erfordras 6versyn och korrigerande atgarder av respektive namnd.

Av intervjuerna med forvaltningarna framgar en medvetenhet kring behovet av ett
forbattringsarbete vad avser behandlingsregistren.

Vi bedéomer att namnderna bér genomféra en inventering for att sakerstalla att
samtliga personuppgiftsbehandlingar finns registrerade.

Resultat av granskning av registren over personuppgifts-
behandlingar inom Eskilstuna kommunfastigheter AB

Vi har delgivits bolagets register éver personuppgiftsbehandlingar. Bolaget anvander
sig av systemstddet Drafit.

Vi har genomfért en granskning av bolagets behandlingsregister. Register-
forteckningen for bolaget omfattar 72 personuppgiftsbehandlingar. Var granskning
visar pa nedan brister som forekommer i 7-19 behandlingar.
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- Foérekomst av avsaknad av rattslig/laglig grund.

- Bristande rattslig grund. "Uppgift av allmant intresse, myndighetsutdvning
samt rattslig forpliktelse ” aterkommer som rattslig grund utan hanvisning till
lagstdd. For att dessa grunder ska kunna anvandas kravs stod i lagstiftning
eller beslut som har meddelats med stéd av lagstiftning eller avtal. Det bor
ocksa noteras att "'myndighetsutovning” férekommer i ytterst begransade fall
och avser de kommunala bolag dar kommunen har ett rattsligt bestdmmande
inflytande. Exempel pa detta ar begaran om allmanna handlingar inom ramen
for offentlighetsprincipen.

- Avsaknad av svar samt vet-ej-svar om huruvida kansliga personuppgifter
behandlas.

- Foérekomst av begreppet "annat” i samband med beskrivning av vilka
personuppgifter som behandlas.

- Avsaknad av vilka typer av kansliga personuppgifter som behandlas.
- Foérekomst av avsaknad av vilka typer av personuppgifter som behandlas.

- Avsaknad av svar samt vet-ej-svar avseende huruvida det sker en 6verforing
av personuppgifter till tredje land.

- Foérekomst av vet-ej-svar géllande huruvida ett personsuppgiftbitrade har
anlitats samt huruvida det finns det finns ett personuppgiftsbitradeavtal.

- Foérekomst av vet-ej-svar gallande beskrivning av tekniska och
organisatoriska sdkerhetsatgarder.

- Foérekomst av flera rattsliga grunder for en och samma behandling.

- Forekomst av behandlingar dar samtliga fragor ar obesvarade.

Ovriga iakttagelser

Vi noterar att bolaget har faststallt riktlinjer for behandling av personuppgifter
(antagen av ledningsgruppen 2023-03-24).

Av intervju med informationsstrateg pa bolaget framkommer att respektive
verksamhetsomrade (for narvarande 7) har ett ansvar att uppratta och uppdatera
behandlingsregistren. Det uttrycks att framkomna brister beror pa avsaknad av
kunskap och kompetens inom verksamheterna. Det har férts diskussioner om att
centralisera hanteringen av behandlingsregistren utifran att sakkunskap inom
omradet inte kan tillgangliggoras inom respektive verksamhetsomrade, dock finns
inte resurser i dagslaget.
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Det uttrycks vidare att det rader oklarheter kring niva pa behandlingarna dar dessa
utgar ibland fran digitala system i sin helhet, ibland fran enskilda processer och
ibland andra grunder. Det som ar av vikt ar att sarskilt, avgransat, konkret och
berattigat andamal ska anges for respektive behandling oaktat om behandlingen
aterfinns i ett system, process mm.

Vid tid for granskningen ar ett styrdokument i form av "informationssakerhetspolicy”
under framtagning, dar ett sddant styrdokument har tidigare saknats. Detta anges
bero pa avsaknad av tillrackliga kunskaper.

Det framgar att bolaget kdper tjansten som dataskyddsombud (DSO) fran ett externt
konsultféretag. Det bor noteras att det inte rader personunion vad avser
dataskyddsombuden i kommunens namnder och bolaget. Avtalet vad avser kop av
tjansten som DSO ldper ut sista december 2024. Av granskningen framkommer
styrelsen inte har tagit ett beslut vad avser att utse dataskyddsombud.

Av intervju med informationsstrateg uttrycks att det rader oenighet vad avser
hantering av registerforteckningarna, dar bolaget och DSO inte ar dverens om bland
annat vilka rattsliga grunder som ar tillampliga. Det framgar vidare att bolaget har pa
grund av detta valt att ta stod fran en advokatbyra som i tur stdédjer bolagets
stallningstagande.

Vi har vidare begart in uppgifter avseende intraffade personuppgiftsincidenter for
perioden 2018-2023. Granskning av bolagets hantering av personuppgiftsincidenter
har inte ingatt i denna revision.

Figur 9:1

Varav Varav Varav Varav Varav

anmalda anmlda anmalda anmalda anmalda
till IMY till IMY till IMY till IMY till IMY

Eskilstuna Data Data Data Data
kommunfastigheter AB saknas saknas saknas saknas 0 0 g 0 2 0 5
9.1 Kommentarer och bedémning

Vi bedomer att det finns brister i behandlingsregistren som behdver atgardas av
styrelsen.

Vi beddémer att styrelsen behdver ta ett formellt beslut avseende att utse ett
dataskyddsombud.

Vi bedomer att styrdokument i form av riktlinjer bér faststallas av styrelsen.

Vi bedomer att det med stor sannolikhet finns ett morkertal vad avser intraffade
personuppgiftsincidenter.
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| samband med faktakontrollen har det framkommit att styrelsen utifran
granskningens synpunkter har skyndsamt fattat ett beslut om att utse ett
dataskyddsombud. Detta bedéms som positivt.

Personuppgiftsincidenter

En personuppgiftsincident ar en sakerhetsincident som kan innebara risker for
manniskors friheter och rattigheter. Riskerna innebar narmare:

- att individer forlorar kontrollen dver sina uppgifter eller
- att rattigheterna inskréanks genom exempelvis obehdrigt réjande av eller
- obehorig atkomst till personuppgifter.

Dataskyddsférordningen, (artikel 33, punkt 1), faststaller att vid en personuppgifts-
incident ska den personuppgiftsansvarige utan onédigt dréjsmal och inte senare an
72 timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som ar behorig. De personuppgiftsincidenter som inte bedéms
medfdra risker for individers rattigheter och friheter behéver inte anmalas.

En central punkt samt krav som samtliga namnder och styrelser ska beakta ar att
den registrerade ska informeras om personuppgiftsincidenten utan onédigt
dréjsmal, om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter (artikel 34, punkt 1).

Vidare finns sarskilda krav i lagstiftningen vad avser risk- och konsekvensbedémning
samt dokumentation av respektive personuppgiftsincident.
Granskning av ovan ndmnda delar har inte ingatt i denna revision.

lakttagelser

| syfte att fa en dverblick avseende omfattningen och darmed ocksa kunskapssnivan
inom forvaltningarna vad avser personuppgiftsincidenter, har vi begart in antal
upptackta incidenter for samtliga ndmnder (se figur 10:1). Vi har begért in antal
incidenter for perioden 2018 — 2023 for en jamforelse 6ver tid.

Det bor noteras att barn- och utbildningsnamnden har genomgatt en omstrukturering
fr.o.m. 2019 och ar sedan dess uppdelad i tre namnder.
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Figur 10:1
Antal | Varav Varav Varav Varav Varav Varav
PUl | anmalda anmalda anmilda anmélda anmélda anmalda
till IMY till IMY till IMY till IMY till IMY till IMY
Kommunstyrelsen 1 1 1 1 1 1 1 1 0 0 3 3
Grundskolendmnden - 6 3 3 3 1 1 19 11 20 16
Vard- och gmsorgsnamnden, 0 0 Data Data 4 4 6 6 16 16 19 19
saknas  saknas
Férskolenamnden = = 2 2 2 2 5 5 7 6 6 5
Gymnasienamnden - - 3 2 2 1 2 1 1 1 4 3
Barn- och utbildningsndmnden 1 1

(fr.o.m. 2019 FSN, GN, GSN)

Socialndmnden 0 0 3 3 1 1 3 2 5) 4 0 0
Arbetsmarknads- och ! 0 0 ) 5 0 0 3 3 2 2 10 9
Servicenamnden 0 0 1 1 6 1 0 0 2 2 0 0
Stadsbyganadsnamnden 0 0 0 0 0 0 0 0 0 0 1 0
Kultur- och fritidsnamnden 1 1 1 0 1 1 1 1 1 1 3 3
Miljé- och

raddningstiansinamnden 0 0 0 0 0 0 0 0 1 L L .
Valnamnden, 0 0 0 0 0 0 0 0 0 0 0 0
Querfrmyndamamnden 1 1 0 0 0 0 0 0 1 1 0 0
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Kommentarer och bedémning

Vi bedomer att det finns ett morkertal vad avser intraffade personuppgiftsincidenter.
Kommunen har ca 9000 anstallda, dar vi bedomer sannolikheten att flera namnder
inte har haft nagon personuppgiftsincident under flera ar alternativt endast ett fatal
fall som lag. De intervjuade ar eniga om att det med stor sannolikhet finns ett
morkertal. Vi bedémer att den framsta orsaken kan vara avsaknad av kunskap om
vad en personuppgiftsincident ar samt hur den ska hanteras. Vidare kan ytterligare
orsak till mérkertalet vara radsla for eventuella sanktioner.

Vi anser att det finns behov av riktade utbildningsinsatser med fokus pa person-
uppgiftsincidenter, for forvaltningar samt personal ute i verksamheterna som
hanterar personuppgifter.

Av intervjuerna framgar att en s.k. nano-utbildning ar under framtagning fér bade
personal och politiker, vilket beddms som positivt. Vi anser att utbildningen boér vara
obligatorisk, dar kdnnedom och korrekt hantering av personuppgiftsincidenter ar
central fér forebyggande arbete avseende skydd av individers integritet och
rattigheter.

Vid tid fér granskningen saknar kommunstyrelsen inblick och uppfattning av antal
intréffade incidenter inom kommunens verksamheter.

Registerutdrag, rattelse, radering och begransning

Dataskyddsforordningen faststéller den registrerade ratt att begara ut ett sa kallat
“registerutdrag” fran offentliga och privata organisationer. Ett registerutdrag ska
redogodra for de personuppgifter som en myndighet eller ett féretag behandlar om en
person samt pa vilket satt uppgifterna behandlas.

Den registrerade har bland annat ratt till att fa information om d&ndamél med
behandlingen, kategorier av personuppgifter som behandlas, de mottagare till vilka
personuppgifterna har ldmnats eller ska Idmnas ut, tidsfrist for gallring mm.

Ytterligare rattighet avser information om varifran uppgifter har insamlats, om
personuppgifterna inte har samlats in fran den registrerade sjalv.

Det bor noteras att ett registerutdrag ska pa begaran utldamnas utan onédigt dréjsmal
och senast en manad efter att begaran har mottagits.

Vidare finns rattigheten att utan onddigt dréjsmal fa sina personuppgifter “raderade”
om de exempelvis inte langre ar nédvandiga for de andamal for vilka de samlats in
eller att den registrerade aterkallar sitt samtycke som behandlingen grundar sig pa.
Den registrerade kan ocksa invanda mot registreringen utifran att det saknas en
laglig grund fér behandlingen.
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Ytterligare rattigheter avser "begransning” av behandling av personuppgifter, dar den
registrerade under visa omstandigheter kan krava att personuppgifter behandlas
endast for vissa avgransade syften.

lakttagelser

Vi noterar att det finns en rutin for begaran av registerutdrag med benamningen
"Rutin for handlaggning av begaran om registerutdrag avseende personuppgifter”,
(dokumentdatum 2021-10-26).

Av granskningen framkommer avsaknaden av rutiner for rattelse, radering och
begransning. Vi har delgivits ett utkast till rutin fran 2023-03-16.

Kommentarer och bedémning

Vi bedomer att kommunstyrelsen snarast bor tillse att rutinbeskrivningar foér
hanteringen av begaran om rattelse, radering och begransning faststallts.
Dataskyddsférordningen trédde i kraft 25 maj 2018, dar det ar en brist att det &nnu
inte finns faststallda rutiner avseende sakerstallande av de registrerades rattigheter.
Rutinbeskrivningen bér omfatta en praktisk hantering vid en inkommen begaran
samt ansvars- och rollférdelningar. Av rutinen bor fastsallesdatum samt
beslutsinstans framga.

Vi bedémer rutinbeskrivningen avseende begaran av registerutdrag som
andamalsenlig, dar det finns beskrivning av en praktisk hantering vid en inkommen
begaran.

Samlad bedomning och rekommendationer

Var samlade bedomning ar att kommunstyrelsen delvis har en @ndamalsenlig
styrning vad avser efterlevnad av dataskyddsforordningen.

Vi beddmer att det finns utvecklingsomraden och brister vad avser efterlevnaden av
dataskyddsférordningen.

Av granskningen framkommer att det finns en dataskyddsorganisation féljt av roll-
och ansvarsfordelningar for berérda funktioner samt personuppgiftsansvariga
namnder.

Vi kan konstatera att styrelsen har faststallt centrala samt kommundvergripande
styrdokument med sikte pa hantering av personuppgifter, med undantag for rutiner
for begaran om rattelse, radering och begrasning.

Kommunstyrelsen har inom ramen for sin uppsiktplikt ett ansvar att félja upp
namndernas efterlevnad av dataskyddsférordningen. Vi noterar att styrelsens
uppsiktsplikt finns upptagen i styrdokumenten fér behandling av personuppgifter, dar det
framgar att kommunstyrelsens ska regelbundet félja upp och granska att kraven i
dataskyddsférordningen efterlevs.
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Vid tid for granskningen har kommunstyrelsens inte genomfort uppféljningar av
namndernas arbete och efterlevnad av dataskyddsférordningen.

Vi noterar att forsok till kommundvergripande insatser har genomférts som dock har
avstannat pa grund av organisatoriska och personella orsaker.

Det bor beaktas att kommunstyrelsens uppsiktsplikt inte ska forvaxlas med rollen som
personuppgiftsansvarig. Respektive namnd och bolagsstyrelse ar juridiskt sett ansvarig
for hantering av de personuppgifter som sker inom namndens ansvarsomraden.

Var granskning av register éver personuppgiftsbehandlingar visar pa centrala brister,
dar det finns behov av dversyn och korrigerande atgarder.

Vidare bér en inventering ske for att sakerstalla att samtliga personuppgifts-
behandlingar finns upptagna i behandlingsregistren.

Vad avser den "arliga kontrollen av efterlevnad av dataskyddsférordningen”, fram-
kommer avsaknad av namndspecifika rapporter med resultat och rekommendation
for respektive namnds efterlevnad av dataskyddsférordningen. Vi noterar att en s.k.
arsrapport upprattas som ar pa en generell niva riktad till ’kommunen”.

Namnderna behandlar arsrapporten endast som allman information som laggs till
handlingarna, da den inte innehaller namndspecifika redogdrelser och riktade
rekommendationer.

Vi bedémer att i syfte att den "arliga kontrollen av efterlevnad av dataskydds-
forordningen” ska fylla sin funktion och vara &ndamalsenligt, erfordras att
namndspecifika rapporter med resultat, framkomna risker, brister, utvecklings-
omraden foljt av beddomning och riktade rekommendationer arbetas fram.
Rapporterna ska darefter tillstallas ansvarig namnd for att méjliggéra att berord
namnd tar stallning och beslut om erforderliga atgarder.

Vidare ar dokumenterade samt riktade namndsrapporter nédvandiga for att
mojliggora uppféljningar inom namnderna.

Likasa ar sammanstallningar av respektive namnds resultat, risker och
utvecklingsomraden foljt av riktade rekommendationer, av central betydelse for
kommunstyrelsens utévning av uppsiktsplikten.

Vad avser personuppgiftsincidenter bedémer vi att det finns ett moérkertal.

Av granskningen framgar ett behov av riktade utbildningsinsatser samt behov av
styrning i syfte att skapa en enhetlig hantering och forstaelse inom namnderna vad
avser hantering av personuppgifter.

Utifran resultatet av var granskning, rekommenderar vi kommunstyrelsen att:

— sakerstalla en enhetlig hantering samt kunskapsniva gallande efterlevnad av
dataskyddsférordningen. Detta gérs bland annat genom kommun-
overgripande styrdokument, omradesspecifika mallar, riktade utbildningar
samt uppféljningar inom ramen for uppsiktsplikten.

— tillse att rutiner for rattelse, radering och begrasning av personuppgifter
faststallts snarast.
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— tillse att enkla och anvandarvanliga blanketter arbetas fram som underlattar
fér kommunmedborgarna att nyttja sina rattigheter vad avser "begaran om
rattelse, radering och begrasning”. Blanketterna bor finnas tillgangliga bade i
pappersform i kommunens reception samt digitalt pa hemsidan.

— tillse att beslutsinstans samt faststalledatum av styrdokument i form av
rutinbeskrivningar framgar.

— genomfdra en inventering for att sakerstalla att samtliga personuppgifts-
behandlingar finns registrerade i behandlingsregistren.

— se oOver styrelsens behandlingsregister for personuppgiftsbehandlingar och
genomfora korrigeringar samt kompletteringar i enlighet med avsnitt 8.2.

— faststélla en kommundvergripande mall som ar gallande for samtliga
namnder for hantering av register dver personuppgiftsbehandlingar. Detta ar
ndédvandigt for att kunna skapa en enhetlig grundstruktur fér behandlings-
registren.

— sakerstalla att kommunstyrelsen delges en arsrapport fran dataskydds-
ombudet innehallande en redogorelse for respektive namnds resultat av
genomférda kontroller foljt av eventuella framkomna risker, brister och
forbattringsomraden avseende efterlevnad av dataskyddsférordningen. Detta
i syfte att maojliggdra styrelsens utdévande av uppsiktsplikten.

— genomfdra uppféljningar av namndernas arbete och efterlevnad av
dataskyddsférordningen.

— tillse att namndspecifika rapporter med resultatet av arliga interna kontroller,
framkomna risker och brister, forbattringsomraden foljt av riktade
rekommendationer arbetas fram och tillstalls respektive ndmnd. Detta ar en
grundlaggande premiss for att mojliggora att berérd namnd tar stallning och
beslut om erforderliga atgarder.

— arligen ta del av en samlad redogdrelse avseende antal intraffade
personuppgiftsincidenter inom kommunstyrelsen samt ndmnderna, i likhet
med den tabell som vi har redogjort for pa sid 20, i syfte att kunna inom
ramen for uppsiktsplikten vidta atgarder.

— inkludera avgransade kontrollmal avseende efterlevnad av dataskydds-
forordningen i styrelsens kommande internkontrollarbete, dar det finns risker
kopplad till hantering av personuppgifter. Avgransningar till omradesspecifika
kontroller i internkontrollplanen ar av vikt for att undvika alltomfattande
kontrollimal som t.ex. "kontroll av efterlevnad av dataskyddsférordningen”.

Grundskolenamnden
Utifran resultatet av var granskning, rekommenderar vi grundskolenamnden att:
— genomfdra en inventering for att sakerstalla att samtliga personuppgifts-

behandlingar finns registrerade i behandlingsregistren.
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— se 6ver namndens behandlingsregister for personuppgiftsbehandlingar och
genomfora korrigeringar samt kompletteringar i enlighet med avsnitt 8.2.

— tillse att barn- och utbildningsférvaltningen i samband med arliga
frageformular upprattar svar som avser grundskolendmnden. Fragorna i
DSO:s formular ar riktad till respektive personuppgiftsansvarig namnd, vilket
ar korrekt. Barn- och utbildningsforvaltningen lyder under tre namnder, dar
respektive namnd ar personuppgiftsansvarig. Fér 2022 samt 2023 har ett
gemensamt svar inlamnats for samtliga tre namnder (med undantag for en
enskild fraga for 2023).

Vi har fatt aterkoppling om att detta kommer att atgérdas fér 2024.

— inkludera avgransade kontrollmal avseende efterlevnad av dataskydds-
férordningen i nAmndens kommande internkontrollarbete, dar det finns risker
kopplad till hantering av personuppgifter. Avgransningar till omradesspecifika
kontroller i interkontrollplanen ar av vikt for att undvika alltomfattande
kontrollmal som t.ex. "kontroll av efterlevnad av dataskyddsférordningen”.

— arligen folja upp och ta del av antal personuppgiftsincidenter inom respektive
verksamhet som lyder under ndmndens ansvarsomrade.

— anordna utbildning avseende hantering av personuppgiftsincidenter fér de
medarbetare som hanterar personuppgifter. Grundskolendmnden hanterar en
omfattande mangd personuppgifter utifran verksamheternas art och
grunduppdrag.

Vard- och omsorgsnamnden

Utifran resultatet av var granskning, rekommenderar vi vard- och omsorgsnamnden
att:

— genomfdra en inventering for att sakerstalla att samtliga personuppgifts-
behandlingar finns registrerade i behandlingsregistren.

— se 6ver namndens behandlingsregister for personuppgiftsbehandlingar och
genomfora korrigeringar samt kompletteringar i enlighet med avsnitt 9.

— inkludera avgransade kontrollmal avseende efterlevnad av dataskydds-
forordningen i namndens kommande internkontrollarbete, dar det finns risker
kopplad till hantering av personuppgifter. Avgransningar till omradesspecifika
kontroller i internkontrollplanen ar av vikt for att undvika alltomfattande
kontrollmal som t.ex. "kontroll av efterlevnad av dataskyddsférordningen’.

— arligen folja upp och ta del av antal personuppgiftsincidenter inom respektive
verksamhet som lyder under ndmndens ansvarsomrade.

— anordna utbildning avseende hantering av personuppgiftsincidenter fér de
medarbetare som hanterar personuppgifter. Vard- och omsorgsnamnden
hanterar en omfattande mangd personuppgifter utifran verksamheternas art
och grunduppdrag.
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Eskilstuna Kommunfastigheter AB

Mot resultatet av var granskning, rekommenderar vi styrelsen i Eskilstuna
kommunfastigheter AB att:

— faststalla riktlinjer for behandling av personuppgifter.

— Fatta beslut om att utse ett dataskyddsombud.
(I samband med faktakontrollen har vi delgivits att styrelsen har utifrén
granskningens synpunkter skyndsamt tagit beslut om ett dataskyddsombud).

— Se Over mojligheterna att centralisera hantering och underhall av
behandlingsregistren i syfte att sakerstalla en korrekt hantering.

— genomfdra en inventering for att sakerstalla att samtliga personuppgifts-
behandlingar finns registrerade i behandlingsregistren.

— se 6ver namndens behandlingsregister for personuppgiftsbehandlingar och
genomfora korrigeringar samt kompletteringar i enlighet med avsnitt 9.

— inkludera avgransade kontrollmal avseende efterlevnad av dataskydds-
forordningen i styrelsens kommande internkontrollarbete, dar det finns risker
kopplad till hantering av personuppgifter. Avgransningar till omradesspecifika
kontroller i internkontrollplanen ar av vikt for att undvika alltomfattande
kontrolimal som t.ex. "kontroll av efterlevnad av dataskyddsférordningen”.

— arligen folja upp och ta del av antal personuppgiftsincidenter inom respektive

verksamhetsomrade.
KPMG AB
Viktoria Bernstam Viktor Tagesson
Specialist Verksamhetsrevisor

Certifierad kommunal yrkesrevisor
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A Bilaga 1 Sammanfattande bedomning utifran

revisionsfragor

dataskyddsombud?

Revisionsfraga Bedémning
Finns en dataskyddsorganisation? Ja
Har samtliga namnder beslutat om att utse ett Ja

Befinner sig dataskyddsombudet i en
oberoendeposition?

Vid tid fér granskningen ar funktionen for
ordinarie dataskyddombud
organisatoriskt sett i en oberoende
position.

Ar det sakerstallt att det finns registerférteckningar dver
personuppgiftsbehandlingar i enlighet med artikel 30.1,
dataskyddsférordningen? (Avser ks, GSN, VON samt
Eskiltina Kommunfastigheter AB)

Vid tid fér granskningen finns
registerforteckningar fér granskade
namnder och styrelser.

Ar register éver behandlingar korrekt uppréttade utifran
dataskyddsférordningens grundlaggande principer?

Delvis, dar det finns centrala brister.

Har inventering skett sa att samtliga
personuppgiftsbehandlingar finns upptagna i register i
enlighet med artikel 30?

Inventering har skett under 2019.
Namnderna behdver genomféra en ny
inventering.

begransning av uppgifter?

Finns dokumenterade rutiner fér begaran om Ja
registerutdrag?

Finns dokumenterade rutiner for rattelse av uppgifter? Nej
Finns dokumenterade rutiner for radering och Nej
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