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Sammanfattning

KPMG har av de fortroendevalda revisorerna i Eskilstuna kommun fatt i uppdrag att
genomftra en granskning av kommunens styrning och ledning av informations-
sakerhetsarbete och tillhorande IT-sakerhetsatgarder. Uppdraget ingar i
revisionsplanen fér 2020.

Granskningen har syftat till att konstatera om kommunstyrelsen sakerstéllt en tillracklig
mognad och medvetenhet i organisationen for sitt informationssakerhetsarbete. Dartill
skulle granskningen bedéma om kommunen har processer, rutiner och andamalsenlig
kontroll 6ver IT-sakerheten och att de atgarder som vidtas baseras pa risker och behov
som ansvariga for kommunens informationstillgangar har faststallt.

Var sammanfattade bedémning utifran granskningens syfte ar att kommunstyrelsen
inte har sakerstallt ett andamalsenligt och systematiskt arbete med IT- och
informationssakerhet. Flertalet av de styrande dokumenten ar ofullstandiga, foraldrade
och inte fullt ut tillAmpbara i nuvarande organisation. Vi har &ven identifierat ett starkt
personberoende kopplat till centralt utsedda roller vilket kan resultera i en otydlighet
vem som ar formellt ansvarig, vara sarbart vid organisations- eller personalférandringar
samt forsvara uppfoljningsarbetet. Vi anser inte att verksamheterna har tagit sitt ansvar
for att skydda sina informationstillgdngar och informationssakerhetsarbetet ar inte
integrerat i dvriga styrprocesser.

Kommunen har under varen infort en informationsklassningsmodell och tagit fram
hanteringsregler. Var bedomning ar dock att arbetet ar i uppstart och inte fullt ut
implementerat och sker inte systematisk.

Vi ser det som en allvarlig sakerhetsrisk att det ar tillatet i verksamheterna att anvanda
datorer och utrustning som inte tillhandahalls av IT-avdelningen. Det innebar att de
installningar och tjanster som IT-avdelningen anser behovs for en tillrdcklig sékerhet
inte finns implementerade. Lokala administratérer kan genom denna hantering komma
at information via kommunens IT-miljé som inte IT-avdelningen kan évervaka och kan
darmed inte fullgora sitt ansvar for IT-sdkerheten i kommunen.

| granskningen har en sarbarhetsscanning genomforts av tva interna natverk i
kommunen. Detta test identifierade ett antal sarbarheter avseende upprattad IT-
sakerhet. Majoriteten av dessa sarbarheter grundar sig i ett behov av att uppdatera
programvara for att minimera risken att drabbas av incidenter med betydande paverkan
pa Eskilstuna kommuns néatverk.

Det har till viss del erbjudits utbildningar i informations- och IT-sakerhet som e-
utbildning eller i forelasningsform for att ge grundldggande kunskaper och kdnnedom
om var och ens ansvar. Det har dock inte skett ndgon uppfdljning 6ver hur manga som
deltagit. En tillracklig medvetenhet ar vasentligt for att medarbetare ska kunna ta sitt
ansvar for informations- och IT-sékerheten och upptacka eventuella
informationssakerhetsincidenter nar de intraffar. Idag saknas rutiner och process for
hantering av incidenter och det finns inte nagon oversikt Gver hur stort antal incidenter
som sker.

Vi ser det som positivt att flera atgarder ar planerade att genomforas for att forbattra
organisationens IT- och informationsséakerhetsarbete. Var bedémning utifran var
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analysmodell CMA ar att Eskilstuna kommun pa kommunovergripande niva i nulaget
har en ldg mognadsniva och medvetenhet for IT- och informationssakerhet dar endast
vissa nyckelpersoner har en hog medvetenhet och utfor sitt arbete utifran radande
férutsattningar.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

- Sékerstalla att styrande dokument, sasom policy med tillhérande
tillampningsféreskrifter revideras och uppdateras.

- Sakerstélla att roller och ansvar mellan verksamheten, kommunstrateg
informationssakerhet och IT tydliggors.

- Sékerstalla att IT-avdelningen har kontroll pa och ansvar for samtliga datorer
som anvands i kommunens IT-miljo genom att dessa tillhandahalls med den
paketering som ar nédvandig utifran ansvaret for IT-sakerhet

- Sakerstélla att tillracklig utbildning ges for att medvetandegora
informationssakerhetsansvaret inom Eskilstuna kommun.

- Som ett krav fér kommunens samtliga forvaltningsobjekt sékerstélla att arbete
med informationssakerhetsklassning och riskhantering implementeras fullt ut.

- Séakerstélla att kunskap finns och rutiner ar kAnda dver hantering och
rapportering av informationssakerhetsincidenter.

- Sakerstélla att tekniska kontroller implementeras samt att identifierade
sarbarheter fran sarbarhetsscanningen bedéms och atgardas for att skydda
Eskilstuna kommuns natverk och motverka intrang.

IT- och informationssékerhetsgranskning Eskilstuna Kommun
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Bakgrund

KPMG har av de fortroendevalda revisorerna i Eskilstuna kommun fatt i uppdrag att
genomféra en granskning av kommunens styrning och ledning av
informationssakerhetsarbete och tillhérande IT-sékerhetsatgarder. Uppdraget ingar i
revisionsplanen for ar 2020.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya majligheter men
introducerar aven nya risker som stéller krav pa ett balanserat risktagande och ett val
fungerande sékerhetsarbete. Brister i hanteringen kan bland annat leda till
fortroendeskada for organisationen.

Informationssakerhet innebér att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och att informationen ska skyddas mot
obehorig atkomst, saval externt som internt. En avgérande parameter i arbetet for att
sékerstélla kommunens informationssékerhetsarbete ar att granska hur medveten och
mogen organisationen ar for att styra och leda sitt informationssakerhetsarbete.
Ansvaret finns hos var och en och ber6r hela organisationen varpa medvetenhet ar
vasentlig for en tillrécklig efterlevnad.

Hotbilden med risker for intrang férandras kontinuerligt och sékerhetsarbetet behover
darfor vara en standigt pagaende process for att sakerstalla att kommunens
informationstillgangar har ett tillrackligt skydd. IT-sakerhet avser en avgransad del av
informations-sékerheten och bestar av delarna systemsakerhet och
kommunikationssakerhet. Vidtagna IT-sékerhetsatgarder ska sta i relation till
informationstillgangarnas varde och de risker och behov som ansvariga for
informationen har faststallt. Detta d& IT-sakerheten avser att séakra och trygga driften
och hanteringen av kommunens karnverksamheter.

For att kunna hantera det pa ett andamalsenligt satt kravs att kommunen har ett
systematiskt informationssakerhetsarbete dar flera funktioner i kommunen &ar
involverade och ratt organiserade for uppdraget.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att kommunens styrning och ledning av informationssékerhetsarbetet behover
granskas.

Syfte, revisionsfraga och avgransning

Granskningen har syftat till att konstatera om kommunstyrelsen sdkerstéllt en tillracklig
mognad och medvetenhet i organisationen for sitt informationssékerhetsarbete. Den
syftar aven till att bedéma om kommunen har processer, rutiner och andamalsenlig
kontroll 6ver IT-sakerheten och att de atgarder som vidtas baseras pa risker och behov
som ansvariga for kommunens informationstillgangar har faststallt.
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Granskningen ska besvara foljande revisionsfragor:

- Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sasom
policy med tillhorande tillampningsforeskrifter, som tydliggor vilka krav som
stélls och hur arbetet ska bedrivas?

- Arroller och ansvar for informationssakerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

- Finns ett systematiskt arbete for att identifiera och analysera risker och behov
for informationssakerheten?

- Finns ett strukturerat arbete for att sékerstalla en tillrackligt IT-sékerhet?
- Finns det former for att sékerstalla efterlevnaden av beslutad IT-sakerhet?

- Gors systematiska uppféljningar av vidtagna IT-sakerhetsatgarder for att
upptacka eventuella brister?

- Har kommunstyrelsen sakerstallt en tillrdcklig mognad och medvetenhet i
organisationen for ett tillrackligt informationssakerhetsarbete?

Granskningen avser kommunstyrelsen och samtliga namnder avseende
informationssakerhetsarbetet och kommunstyrelsens ansvar for IT géllande IT-
sékerhet.

Granskningen avser revisionsaret 2020.

Revisionskriterier
Vi har bedomt om rutinerna uppfyller:
- Tillampbara interna regelverk, policys och beslut
- MSB!s rekommendationer avseende Ledningssystem for informationssakerhet

- NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker.

Metod

Granskningen har genomfdrts genom dokumentstudier och intervjuer med relevanta
nyckelpersoner (se bilaga 1) inom Eskilstuna kommun. Som avslutning pa
granskningen genomfordes en hearing i syfte att aterge de iakttagelser som gjorts
under granskningen. Detta fOr att sdtta kommunens nuldge i arbetet i relation till ett
systematiskt informationssakerhetsarbete i enlighet med gallande standards.

Vid hearingen deltog kommunstyrelsens presidium, kommundirektor,
forvaltningschefer, kommunstrateg informationssakerhet, IT-chef, IT-sdkerhetsansvarig
samt representanter fran de fortroendevalda revisorerna och sakkunniga bitrade fran
KPMG.

1 Myndigheten for samhallsskydd och beredskap
IT- och informationssékerhetsgranskning Eskilstuna Kommun 5
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Bedomning av mognadsgrad bygger pa KPMG:s beprévade
informationssakerhetsramverk, Cyber Maturity Assessment (CMA) och omfattar sex
omraden:

- Ledarskap och styrning

- Manskliga faktorer

- Information och riskhantering
- Kontinuitetshantering

- Drift och teknik

- Regelefterlevnad.

Vidare har en sarbarhetsscanning gjorts. Sarbarhetsscanningen har utférts genom
planering infor genomférande med nyckelpersoner (se bilaga 1) fran kommunen.
Darefter har scanning av tva interna natverk genomforts via verktyget Nessus
Professional. Identifierade sarbarheter har analyserats med stod av KPMG:s egna
script, for att sakerstélla relevans, risk och prioritering.

Granskningen har genomférts av Jenny Thérn, kommunal revisor, Olivia Johansson,
informationssakerhetsexpert, Sofia Nacke, IT-sékerhetsexpert under ledning av
kundansvarig certifierad kommunal revisor Mikael Lind.

IT- och informationssékerhetsgranskning Eskilstuna Kommun
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Resultat av granskningen

Ledarskap och styrning

Policy och styrande dokument

Eskilstuna kommun har ett utkast till en IT-policy dar det framgar att information- och
IT-sakerhet ska ingd som en central del i IT-styrningen och IT-verksamheten for att
sakerstalla att information ar andamalsenligt skyddad i enlighet med tilldelad
skyddsniva. | utkast till IT-policy framgar det att koncernens verksamheter ska ha
etablerade och kommunicerade kontinuitetsplaner som tar utgangspunkt i
verksamhetens prioriterade behov. Kommunovergripande effekter ska uppnas genom
effektiv och séker hantering av information.

Arbetet med informationssakerhet i Eskilstuna kommun baseras pa en
Informationssékerhetsplan som beslutades av kommunfullmaktige 2013-05-30, senast
reviderad 2014-03-27. Dokumentet beskriver pa évergripande nivd kommunens plan
for informationssakerhetsarbetet och de mal som ligger till grund for arbetet. Det
framgar i intervjuer att planen inte aktivt har kommunicerats de senaste aren till
medarbetare, daremot finns dokumentet tillgangligt pa intranatet. Flera av de
intervjuade belyser svagheten i att nuvarande styrdokument &r gamla och inte langre
relevanta for kommunens informationssakerhetsarbete.

| dokumentet Riktlinjer for Eskilstuna kommuns IT-verksamhet som beslutades av
kommunfullmaktige 2018-03-28, finns ansvarsférdelning tydliggjord och riktlinjerna
syftar till att styra kommunens IT-verksamhet sa att den uppnar uppsatta
verksamhetsmal och blir sa effektiv som mojligt.

Under intervjuer har det framkommit att det har initierats ett arbete i bérjan av 2020
med att revidera, uppdatera och ta fram ny policy och styrdokument. | planeringen
ingar aven att tillhandahalla instruktioner om handhavande och utbildningar inom
ramen for informationssakerhet. | granskningen har vi tagit del av utkast till nya
styrdokument. Dessa bestar av en Informationssékerhetspolicy och fyra tillhérande
anvisningar. Vid hearingen beskrivs att nya styrdokument ska félja 1ISO27000 och
MSB:s rekommendationer. Det finns i nulaget ingen fastlagd plan fér hur de nya
styrdokumenten ska implementeras och goras kénda i verksamheterna.

Roller och ansvar

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete ska
bedrivas framgar det hur ansvaret for arbetet med informationssékerhet bor fordelas.
MSB betonar att varje organisation bor ha en utpekad person med ansvar for att
samordna informationssékerhetsarbetet. Eskilstuna kommuns organisationsstruktur for
informationssakerhet finns angivet i de tva styrdokumenten Informationsséakerhetsplan
och Riktlinjer for Eskilstuna kommuns IT-verksamhet.

Kommunledningsgruppen (KLG): har det 6vergripande ansvaret for

informationssdkerheten inom Eskilstuna kommun och beslutar om

informationssakerhetsplanen och instruktioner for informationsséakerhet.

IT- och informationssékerhetsgranskning Eskilstuna Kommun 7
© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Eskilstuna kommun
Granskning av kommunens IT- och informationssékerhet

2020-10-07

Kommunledningskontoret (KLK): ansvarar for informationssékerhetsplanen med
tilhérande instruktioner och att driften av Eskilstuna kommuns informationssystem
skots i enlighet med framtagen plan och instruktioner. Eskilstuna kommun har aven en
utpekad kommunstrateg informationssakerhet som ansvarar for dvergripande krav och
rutiner géllande IT- och informationssakerhet.

Konsult och uppdrag IT (KoU): ansvarar for att sékerstalla att IT- och
informationssakerheten foljer de grundkrav som finns i gallande lagstiftning och att
basoverenskommelser och SLAZer finns beskrivna. Vidare ansvar KoU for hanteringen
av brandvaggar, spamfilter, Idsenord och dvriga sékerhetsrutiner.

Verksamheten/forvaltningsorganisationen: ansvarar for forvaltningens
informationssystem. Inom denna grupp finns en informationssékerhetssamordnare som
ansvarar for att respektive verksamhet/forvaltning foljer anvisningar/riktlinjer informerar
om sakerhetsfragor och koordinerar ndédvandiga utbildningsinsatser. Har ingar
exempelvis systemégare, systemforvaltare, anvandare och brukare.

Styrgruppen IT (Samradsorgan): bestar av kommunledningskontorets IT-chef,
kommunstrateg informationssékerhet, KoU IT:s omradeschef samt representanter fran
barn- och utbildningsndmndens och vard- och omsorgsnamndens forvaltningar.
Styrgruppen verkar som ett stdd till IT-chefens beslutsfattande, utifran framlagda
beslutsunderlag avseende nya behov eller avsteg fran gallande BAS-
Overenskommelse.

Under intervjuer framgar det att organisationen har férandrats sedan styrdokumenten
beslutades vilket medfor att roller och ansvar inte ar tillampligt i alla delar. Den enhet
som uppges till stor del ansvara for IT-sdkerheten, KoU IT, finns inte kvar som enhet i
organisationen. Hanvisningar kring deras ansvar i dessa fragor kan vara otydligt da
styrdokument och den praktiska hanteringen av IT-fragor inte 6verensstammer i
nulaget.

Intervjupersoner har aven beskrivit att roller och ansvarsférdelning behover fortydligas.
Det saknas en tydlig inriktning och lank fér vem som ansvarar fér vad inom IT- och
informationssakerhet. | kommunens operativa arbete forekommer det etablerade
natverk med syfte att diskutera styrning, process och genomférande av IT- och
informationssakerhet. Det upplevs av intervjupersoner saknas en tydlig koppling och
interaktion mellan kommunledningsgruppen och kommunledningskontoret samt
styrgrupper och natverk.

Det finns utsedda informationssékerhetssamordnare pa varje forvaltning men deras roll
maste tydliggoras. Detta kommer att ske dels i nya styrdokument dar roller ska
beskrivas.

Vidare framkommer det genom intervjuer att det finns ett starkt personberoende till
centralt utsedda roller dar ett flertal personer hénvisar till att kommunstrateg
informationssakerhet ar enskilt ansvarig for att infora ett systematiskt
informationssakerhetsarbete inom hela kommunen. Vara iakttagelser kring
personberoendet bekraftades under den hearing som genomférdes dar deltagarna inte
kunde redogora for hur ansvaret mellan verksamheterna, kommunstrateg
informationssakerhet och IT-avdelningen sag ut i kommunen. Déar lyfter en av

2 Service Level Agreement, detta ar dverenskommelser om teknisk support for att sakerstalla en saker drift
av verksamhetskansliga informationssystem.
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deltagarna att ansvaret mellan kommunstrateg informationssakerhet och
férvaltningarna behdver tydliggoras.

Strategi och vision

Pa Eskilstuna kommuns hemsida framgar det att kommunen ska ha en tydlig definierad
inriktning for informationssakerhet, dar system har hog sékerhetsklass,
medarbetarkunskap om dmnet och kontinuerligt uppdaterade kring nya krav och
riktlinjer.

Utifran insamlat material och intervjusvar framgar inte att en
informationssakerhetsstrategi och vision systematisk finns etablerad i kommunen. |
enlighet med intervjusvar finns det en vision att strategiskt skapa ett ledningssystem for
informationssakerhet (LIS) for att kunna organisera och styra kommunen under
respektive mandatperiod, detta arbete ar paborjat genom revidering av styrdokument
och fortsatter sedan utifran en planering som tagits fram av kommunstrateg
informationssakerhet och férankrats hos administrativ chef.

Manskliga faktorer

En viktig del i ett systematiskt informations- och IT-sakerhetsarbete ar att det finns en
tillracklig medvetenhet hos de som har tillgang till kommunens information. |
kommunen &r detta bland annat fortroendevalda, medarbetare, elever, externa
konsulter och brukare.

Medvetenhet och forstaelse

Vid intervjuerna har forstaelsen for IT- och informationssakerhet framstallts som lag pa
kommundvergripande niva. Forstaelsen ar hog hos enskilda med uppdrag att utveckla
arbetet med kommunens Informations- och IT-sékerhet. Behovet av en tkad
medvetenhet och gemensam forstaelse kring informationssékerhet har under ett flertal
intervjuer lyfts och ett flertal intervjupersoner hanvisar saknaden av en forstaelse for
information som ett led av ett bristande ledarskap.

Vidare har det framkommit att det finns en stor utmaning kring att férmedla och
kommunicera budskap till kommunens alla anvandare. Eskilstuna kommun har ett
strukturerat intrandt med definierade kommunikationskanaler, daremot saknas
metodiskt std i att proaktivt arbeta med att formedla sékerhetsaspekter generellt och
saledes uppna en kultur som bygger pa ett systematiskt sakerhetsarbete.

Pa intranatet finns publicerad information om informationssakerhet och exempel pa
informationsklasser och skyddsvéarde for informationen. Det finns lankar till
styrdokument, utbildning som erbjuds via Myndigheten for samhéallsskydd och
beredskap samt annan véasentlig information.

Kommunen har sedan tva ar tillbaka haft ett stort fokus pa GDPR? vilket resulterat i att
ett fortydligande av informationssakerhet kravs for att skapa en forstaelse for hur ett
systematiskt sdkerhetsarbete skall bedrivas.

3 The General Data Protection Regulation, pa svenska 6versatt till Den allmanna dataskyddsforordningen
som 2018 ersatte tidigare Personuppgiftslag, PuL.
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Utbildning

Det finns ett fatal utbildningar inom ramen for IT- och informationssakerhet. Dessa har
dock varit begransade till utbildningar for utférande av informationsklassningar och
hantering av personuppgifter, och har endast genomférts for de anvandare inom
kommunen vars arbete direkt paverkas av informationsklassningsrutinerna respektive
innefattar personuppgiftshantering. Overgripande utbildning for kommunens anstéllda
inom informationssékerhet har till viss del genomforts och féreldasningar har erbjudits
forvaltningarna av tidigare kommunstrateg for informationssakerhet. Det har dock inte
skett ndgon uppféljning av vilka som genomfort utbildning eller hur medvetenheten och
kunskaper ser ut hos kommunens medarbetare.

Fran intervjuer framgar en vision kring att kunna erbjuda en grundlaggande e-
utbildning, dock har ingen plan fér genomférandet framstélls.

Formagor och kompetens

De resurser som pa kommunévergripande niva i huvudsak arbetar med Eskilstuna
kommuns informationssakerhet & kommunstrateg informationssakerhet och
sakerhetschefen, IT-chef och IT-sdkerhetsansvarig. | genomforda intervjuer har det
framforts att det finns ett behov av att utoka resurser avseende tid och kompetens inom
informationssakerhet pa central niva for att forbattra forutsattningarna att stodja
forvaltningarna i deras utvecklingsarbete inom informationssékerhet.

Liknande kompetens som efterfragats pa central niva har i intervjuer efterlysts i
verksamheternas organisationer. Vidare saknas en integration av informationssékerhet
i kommunens ordinarie processer. Med hansyn till kommunens alla
verksamhetssystem och korrelerande roller fattas emellertid systematik for att gora en
korrekt helhetsbeddmning av resurstillgangen. Det pagar ett arbete med att tydliggora
kommunens arbete med systemférvaltning genom etablering av férvaltningsmodellen
pm3. Anvisningar for detta finns i utkastform och ska faststéllas. | intervjuer beskrivs att
tanken med nya anvisningar fér informationssékerhet ska méta anvisningar for
systemférvaltning i enlighet med pm3 och genom det fortydliga integrationen dar
emellan.

Anstallningsprocess

Eskilstuna kommun har en central anstaliningsprocess och hanteras av
rekryteringsenheten. Introduktionsprogram ar dock ett ansvar hos anstéllande
férvaltning och enhet att sakerstélla for sina nya medarbetare. Kommunen stéller inga
krav pa att bakgrundskontroller utfors i samband med anstéllning. Kommunen har en
ambition av att inféra dvergripande kontroller for efterlevnad av policy pa anstéllda men
saknar en konkret plan for verkstallande. Foljaktligen tillampar kommunen inga
disciplinara atgarder utifran gemensamma regler i de fall en anstalld inte foljer policys
eller styrande dokument utan detta sker utifran ansvarig chefs bedémning.

Genom granskningen har det aven framkommit att kommunen saknar en process for
sakerhetsklassning, vilket resulterat i att det finns ett pagaende initiativ for att skapa
policy och riktlinjer for sdkerhetsskydd.
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Information och riskhantering

Informationsklassificering

Kommunen tillampar SKR:s KLASSA-verktyg i arbetet att identifiera och klassificera
vilka av kommunens informationssystem som innehaller skyddsvard information.
Kommunen har under ar 2020 tagit fram utkast pa metodstod for hur
informationsklassningen skall genomféras och hanteras. Vidare belyser &ven metoden
regler foér undantagshantering.

Informationsklassning har genomférts med egen metod innan beslut om anvandning av
KLASSA tagits. Det innebar att ett flertal system ar klassade sedan tidigare men behov
finns att revidera dessa utifran nuvarande forutsattningar. Vid de klassningar som
genomforts har medarbetare fran IT, handlaggare fran verksamheten och
systemforvaltare deltagit. Det pagar ett arbete med att utveckla en styrmodell i
kommunen dar systemforvaltning, IT-komponenter och verksamhetskomponenter ingar
for att sékerstélla att forvaltningsstdodet méter anvandarnas behov.
Informationsklassning ar tankt att inga som aktivitet i denna styrmodell.

For befintliga externa leverantorer och redan upphandlade informationssystem har inga
centrala riktlinjer for uppféljning av informationssakerhet definierats. Regelbundna
moten bedrivs med de externa leverantérerna med fokus pa driftskaraktar.
Informationssékerhetsrelaterade &mnen ar séllan en del av agendan.

Det finns en 6vergripande registerférteckning for kommunens IT-komponenter med
information om forvaltningsobjektet. | forteckningen finns dokumenterat objektagare,
forvaltare, registerforteckningen i enlighet med dataskyddsférordningen, klassning mm.
Det framgar dock i intervjuer att forteckningen ar i behov av uppdatering och att den
ska goras mer kand i verksamheterna.

Riskhantering

Enligt Eskilstuna kommuns riktlinjer for IT-verksamheten &r ambitionen att hitta en
optimal balans mellan driftsékra I6sningar och anpassning till ny utveckling och snabba
foérandringar. Allt inom den ekonomiska ram som finns tillganglig. Det ska ske en
effektiv hantering av risker och angrepp pa kommunens system. Fran intervjuer
framkommer det att risk- och sarbarhetsanalyser gors en gang per mandatperiod.
Arbetet med risk- och sarbarhetsanalysen ska enligt kommunens plan for
krisberedskap genomféras utifran FORSA modellen (totalforsvarets forskningsinstitut
FOl:s risk och sarbarhetsmodell). Vidare framgar det enligt krisberedskapsplanen att
underlaget fran analysen skall anvandas i samband med planering och genomférande
av atgarder for att 6ka formagan att kontinuerligt bedriva samhallsviktig verksamhet
samt starka férmagan att hantera extraordinara handelser. | intervjuer framkommer att
det finns behov av att revidera dessa planer gallande IT-omradet da alla verksamheter
har ett stort behov av IT.

Utover detta har det genomforts risk- och sarbarhetsanalyser av "sarskilt kansliga
system" samt hardvara som server, lagring och néat. Det utférs aven
konsekvensbedomningar utifran dataskyddsférordningen dar utsett dataskyddsombud
deltar.
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Tredjepartsrisker

Tredjepartsrisker &r de risker som en kommun exponeras mot eller kan exponeras mot
som ett resultat av ett avtal med en annan part. Ofta bendmns tredjepartsrisker i
samband med utkontraktering eller outsourcing, det vill sdga nar en kommun sluter
avtal med en leverantér om att utfora (helt eller delvis) en process, tjanst eller annan
aktivitet som kommunen i annat fall sjalv skulle utfora.

| riktlinjer for IT-verksamheten finns beskrivning av anskaffning av IT-system eller ny
funktionalitet. Det framgar i dessa att en dokumenterad forstudie med ett skriftligt
beslutsunderlag ligger till grund for upphandlingen. Beslutsunderlaget skall bland annat
innehalla en analys av risker och konsekvenser. Vidare skall KoU IT komplettera
verksamhetsforstudien med en teknisk forstudie i samarbete med verksamheten. Den
tekniska studien kan bland annat innehalla beskrivning av behdrighets- och
sakerhetssystem, forteckning enligt dataskyddsforordningen, genomférd risk- och
konsekvensanalys och informationssakerhetsklassning.

For de leverantérer som hanterar personuppgifter stéller dataskyddsférordningen krav
pa att personuppgiftshitradesavtal (PUB-avtal) med anvisningar for saker
personuppgiftshantering och sekretess tecknas. | kommunens anvisningar for
behandling av personuppgifter formedlas personuppgiftsbitrddandes ansvar.

Behandling av personuppgifter

Eskilstuna kommun har efter dataskyddsforordningens (GDPR) inférande i maj 2018
bedrivit ett kontinuerligt arbete for att na efterlevnad av det nya lagkravet. Arbetet har
bland annat resulterat i att rollen som dataskyddsombud (DSO) har tillsatts.

Kommunfullmaktige har beslutat om Riktlinje for behandling av personuppgifter i vilken
den framgar att personuppgiftsansvariga ska uppratta en registerforteckning som visar
vilka personuppgiftsbehandlingar som hanteras. Darigenom ska varje namnd ha en
samlad registerforteckning for sina personuppgiftsbehandlingar.

Vidare har kommunen i enlighet med krav i dataskyddsférordningen, valt att
klassificera personuppgifter enligt "kansliga” och "extra skyddsvarda personuppgifter”.
Klassificeringen gors enligt en konsekvensbeddmning dar risker identifieras samt
handlingsplan tas fram.

For dokumentation, gallring och arkivering har krav definierats déar respektive
personuppgiftsansvarig skall ansvara for registrering av dokument i kommunens
dokument- och &rendehanteringssystem. Det forekommer inga riktlinjer kring
efterlevnad och uppfdljning av uppgifterna.

Personuppgiftsincidenter skall rapporteras till respektive férvaltnings
dataskyddssamordnare via Internportalen. For rapportering av incidenter har
kommunen definierade instruktioner och formuléar for hur personuppgiftsincidenter skall
registreras och hanteras.

Kontinuitetshantering

Eskilstuna kommun har i informationsséakerhetsplanen en dokumenterad strategi for att

uppna overgripande mal. En del av denna strategi ar att krishanteringsférmagan

uppratthalls. Eskilstuna kommun hanterar stora mangder information och data vilka
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levereras av kommunens tekniska resurser. Att information och data ar tillgangligt vid
behov inom kommunens verksamhetsomraden ar saledes av hdg relevans.

Kontinuitetsplan

Riktlinjer for Eskilstuna kommuns IT-verksamhet faststalldes 28 mars 2018 och klargér
att KoU IT enhet ansvarar for att uppratta och vidmakthalla kontinuitetsplanering
avseende IT infrastruktur. Den beslutade informationssakerhetsplanen beskriver att
kontinuitetansvaret innebar att sakra organisationens formaga att uppratthalla och
aterstarta erforderlig teknik och tjanster inom 6verenskommen tid och med bibehallen
kvalitet. Driftansvariga inom kommunen ansvarar for den tekniska driften av ett
informationssystem. Systemsakerhetsanalys ska genomféras for samtliga
verksamhetskritiska system, dar fordjupande drift/kontinuitetsinstruktioner skall tas
fram. Vidare beskrivs att alla som nyttjar kommunens IT-resurser ska genomga den
utbildning som kravs, vilken ska f6ljas upp och kompletteras vid behov, for att
informationssakerheten ska uppratthallas. Aven i utkast till IT-policy finns beskrivning
att etablerade och kommunicerade kontinuitetsplaner utefter verksamhetens behov ska
finnas for koncernens verksamheter.

Intervjusvar visar att kommunens forvaltningar sjalvstandigt ansvarar for framtagande
av en eller flera kontinuitetsplaner som godk&nns av respektive forvaltningschef
alternativt ledningsgrupp. Vidare framkommer det under intervjuer att enskilda
forvaltningars kontinuitetsplanering &r beroende av bibehallen drift av IT och digitala
system, vilket star under IT-férvaltningens ansvar.

Granskningen har genom intervjusvar samt erhallen dokumentation kunnat faststélla
att en dvergripande och gemensam kontinuitetsplan for kommunen saknas.
Intervjusvar samt dokumentation visar att strukturerad testning och/eller évning av
kontinuitetsplaner inte ar stallt som krav och darmed ej utfors. Utbildning inom omradet
kontinuitet med syfte att uppratthalla informationssékerheten har heller inte genomforts.

Incidenthantering

| informationssakerhetsplanen beskrivs att handelser i informationssystem som kan
leda till negativa konsekvenser skall férebyggas och incidenter av betydelse fér
informationssakerheten ska loggas. | kommunens utkast for IT-policy beskrivs att IT-
verksamheten ska ha tillampliga och dokumenterade rutiner for systematerstallning
efter allvarliga incidenter. Granskningen har mottagit tre dokument, skrivna i
rapportformat utan information om ansvarig, innehallande logg 6ver handelser i
Eskilstuna kommuns néatverk och datatrafik.

| intervjuer framkommer att det i nulaget inte finns en tydliggjord process och rutin for
informationssakerhetsincidenter. Vid hearingen som genomfordes som en del i
granskningen bekraftades att kunskap om incidenter samt kAnnedom om rutiner foér
hantering av sddana nar de uppkommer ar angelaget att forankra i kommunen.
Deltagare under hearing anger att det antagligen finns ett stort mérkertal over
intraffade incidenter som helt enkelt inte upptéacks i verksamheterna. Det finns ingen
dokumentation over intraffade informationssakerhetsincidenter och det &r inte kant hur
manga incidenter som faktiskt sker da kunskap och medvetenhet om detta inte ar
etablerat i verksamheten for att identifiera incidenter.

Ett arbete pagar for att fortydliga processen av informations- och it-séakerhetsincidenter.
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Rapportering och eskalering

Vid misstankt, pagaende eller bekraftad incident ska denne eskaleras och rapporteras
till funktionen IT-kundservice for vidare atgard. Vid incidenter som beddms som
allvarliga ska dessa rapporteras l6pande till IT-chef och kommunstrateg
informationssakerhet. Under intervjuer framkommer en osékerhet éver hur
eskaleringsrutiner ska fungera vilket pavisar att kommunen saknar en systematik och
regelbunden efterlevnad gallande dokumenterade rutiner och processer for
incidentrapportering och eskaleringsvagar.

Drift och teknik

IT-avdelningen hanterar och levererar tjanster inom IT som star till stod for det
strategiska arbetet samt den operativa verksamheten. Med stdd av IT-komponenter
skall kommunen uppna de kommundévergripande verksamhetsmalen, vilket medfor att
drift och teknik ses som en av kommunens viktigaste resurser.

| informationssakerhetsplanen framgar att kommunens strategi &r att investeringar i
form av informationshantering och teknisk utrustning ska skyddas i tillracklig grad, att
infrastruktur for extern och intern data-kommunikation ska vara val definierad,
gemensam och séker, samt att dokumentation ska finnas for alla IT-system.

Fysisk sakerhet

Informationssékerhetsinstruktion Systeméagare, vilken ar upprattad 20 juni 2014,
fastslar att fysiskt tillgangliga tekniska resurser vilka innehaller informationssystem och
nyttjas av Eskilstuna kommun ska driftas i lasta utrymmen samt med korrekt stod for att
hantera dess funktionalitet. In- och utpassering ska kontrolleras med system och
ansvarig enhetschef hos KoU - IT star som ansvarig for att besluta om tillgang till
serverhallar. Vidare beskriver dokumentet att underleverantérers tillgang till
serverhallar ska redovisas i 6verenskommelse och lagringsmedia ska hanteras pa ett
lampligt séatt for att sakerstalla att data inte gar att aterskapa.

| anvandarinstruktion kund, brukare, externa konsulter, uppréattad 30 juni 2014, har
Eskilstuna kommun faststallt att tillgang till kommunens natverk och/eller
informationssystem ska kréava identifiering. Ansvaret for behorigheter till dessa ar delat
mellan systemforvaltare och IT-avdelningen. Det ser olika ut mellan forvaltningarna hur
hanteringen fungerar och dven om det sker nagra kontroller eller inte av tilldelade
behdrigheter. Det ar oftast delegerat till systemférvaltare att genomféra kontroll att ratt
behorigheter finns. For vissa system sker en loggkontroll 6ver tillgang till information for
enskilda. Det framkommer vid hearingen att denna rutin behdver utvecklas for de
informationssystem som har skyddsvard information med kansliga uppgifter.

Intervjusvar bekréaftar att tillgang till kommunens lokaler, for anstéllda, kraver
identifiering med individuella passerkort samt Iosenordskrav. Tillgang till kommunens
lokaler for besOkare ar begransat genom separerad fysisk miljo.

IT-séakerhetsatgarder

Intervjusvar visar att Eskilstuna kommun nyttjar brandvaggar for att skilja servernét fran
klientnat. Kommunen nyttjar aven Windows Defender for skydd mot virus. Detta skydd
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ar dock enbart applicerbart for de datorer som IT-avdelningen tillhandahaller och har
getts mdjlighet att paketera med de tjanster och system som anses nddvandiga for en
tillr&cklig 1T-sékerhet. FOr dessa datorer har IT-avdelningen administratorsrattigheter
vilket minskar mdjligheten till enskilda att ladda ner information som skulle kunna
orsaka skada. Mottagen dokumentation samt intervjusvar kan daremot inte bekrafta
hur manga datorer det finns med tillgang till kommunens information som inte har detta
skydd.

Samtliga anvandardatorer i kommunens nétverk ska 6vervakas och regelbundet
kontrolleras for att sékerstalla att dessa ar uppdaterade och att sékerheten fullgod.
Vidare ska lagringsmedia fran uttjanta servrar destrueras pa lampligt satt sa att data ej
gar att aterskapa. Intervjusvar visar att kryptering ej nyttjas som standard.

Testning och utveckling

Intervjusvar visar att kommunen bedriver egen utveckling i liten utstrackning,
merparten av all utveckling sker genom nyttjandet av externa konsulter. Utveckling ska
ske genom tre separata miljéer: produktionsmiljo, verifieringsmiljo och icke
produktionsmiljé. Utveckling samt uppdatering tillats pa sa vis att ske utan paverkan pa
den operativa driften. Intervjusvaren visar dock att kommunens férvaltningar sjalva
avgor vilka miljoer som dess utveckling ska ske i, saledes har granskningen inte tagit
del av en kommunévergripande rutin for utveckling.

Vidare visar intervjusvaren att en strukturerad testning av tekniska miljon, genom
sarbarhetsscanning alternativt penetrationstestning, inte genomfors. Det sker dock en
viss testning av tekniska miljon ur ett riskbaserat perspektiv utifran behov som uppstar.

Regelefterlevnad

Regelverk och legala krav

Kommunens informationshantering ar till stor del reglerad av lagar och férordningar, till
exempel Tryckfrihetsférordningen, Offentlighet- och sekretesslagen,
Dataskyddsforordningen, Arkivlagen, Sakerhetsskyddslagen och Patientdatalagen.
Kommunen arbetar systematiskt med dokumentation for att sdkerstalla
regelefterlevnad. Vidare har granskning for huruvida Eskilstuna Kommun lever upp till
diverse regelverk har inte gjorts.

Standarder och certifiering

Eskilstuna kommuns informationssékerhetsplan tar hansyn till ISO/IEC 27000-serien
dar malsattningen ar att alla informationssystem minst skall uppfylla den basniva for
informationssakerhet som rekommenderas i standarden. | intervjuer framgar det dock
att kommunen i enlighet med gallande principbeslut att inte certifiera verksamheten
mot standarder inte heller har for avsikt att certifiera sig enligt ISO/IEC 27000-serien.
Granskning for huruvida kommunen efterlever basnivan for informationsséakerhet enligt
ISO/IEC 27000-serien har inte gjorts.
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Efterlevnad av krav

Granskningen har inte fatt ta del av dokumentation rérande stickprov, tillsyn eller
kontroll for att kommunen efterlever regelverk och legala krav inom ramen for
informationssékerhet.

NIS-direktivet

Under genomférda intervjuer har det framférts att en avsaknad av samstammighet
rader kring om kommunen lyder under NIS-direktivet. Kommunen ska ha pabdrjat ett
arbete for att identifiera om verksamheten bedriver samhallsviktiga tjanster som ar av
rapporteringspliktig karaktar till MSB.

| samband med genomférandet av hearing framkommer att kommunen har identifierat
verksamheten inom hélso- och sjukvard som samhallsviktig och darmed lyder under
NIS-direktivet. Kommunen har &ven verksamhet som drivs i bolagsform inom VA och
energi som ar identifierad som samhéllsviktig.

Kommunen har inte vidtagit nagra sarskilda sakerhetsatgarder sedan denna
beddmning gjordes.

Sarbarhetsscanning

Den 1 juni 2020 genomforde vi som en del i granskningen en sarbarhetsscanning dar
tva interna nat scannades. Resultatet genererade en rapport dar sarbarheter, beroende
pa niva av relaterad risk, klassificerades. Sarbarhetsklassificeringen ar indelad i fyra
kategorier: kritisk, hog, medium och lag. Genomford scanning listar sarbarheter dar
eventuellt ytterligare teknisk analys kravs for att verifiera niva av sarbarhet och risk for
konsekvens. | granskningsresultatet har vi valt att inkludera sarbarheter oavsett dess
potentiella behov av verifiering. Vidare har granskningen valt att enbart lista
sarbarheter kategoriserade som kritiska och hoga.

Antalet identifierade unika sarbarheter med klassificering kritisk uppgar till 10.
Majoriteten av dessa sarbarheter grundar sig i ett behov av att uppdatera programvara
for att minimera risken att drabbas av incidenter med betydande paverkan pa
Eskilstuna kommuns natverk (se bilaga 3 for detaljer kring sarbarheter).

Antalet identifierade unika sarbarheter med klassificering hog uppgar till 36. Del av
dessa sarbarheter grundar sig i ett behov av uppdaterad programvara, patchning,
kryptering och atkomstpunkter.

Genom resultatet av sarbarhetsscanningen framgar det att Eskilstuna kommun bor se
over sarbarheter i de tva scannade interna natverken. Vidare har
sarbarhetsscanningen identifierat risker som kan leda till allvarliga incidenter, saledes
bor Eskilstuna kommun se éver kommunens formaga att identifiera, motverka och
hantera incidenter.

Granskningsresultatet redovisas inte vidare i denna rapport utan i en enskild bilaga da
informationen ar sédkerhetsklassad och hanteras enligt gdllande rutiner for detta.
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Beddmning, slutsats och rekommendationer

Beddmning

Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom
policy med tillh6rande tillAmpningsforeskrifter, som tydligg6r vilka krav som
stalls och hur arbetet ska bedrivas?

Nej. Var bedomning baserat pa styrdokument och intervjuades beskrivning ar att
flertalet av de styrande dokument och policys som finns tillgéngliga ar ofullstandiga,
foraldrade och inte fullt ut tillampbara. Daremot pagar ett arbete av kommunstrateg
informationssakerhet att se ¢ver alla styrande dokument, policys, handhavande och
utbildningar inom ramen for informationssakerhet under ar 2020.

Ar roller och ansvar for informationssiakerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

Delvis. Eskilstuna kommun har definierat roller och ansvar for IT-verksamheten dar
vissa delar inom IT- och informationssakerhet omfattas. Daremot saknas ett
tydliggérande av roller och ansvar i riktlinjerna for informationssakerhet. Vi bedémer
det som en risk att det saknas en tydlig koppling mellan verksamhet och IT-
organisation.

| Eskilstuna kommun finns aven ett starkt personberoende till centralt utsedda roller,
ba&de inom IT- och informationssakerhet vilket vi ser som en risk i kommunens arbete
att infora ett systematiskt sakerhetsarbete.

Finns ett systematiskt arbete for att identifiera och analysera risker och behov
for informationssékerheten?

Delvis. Risker avseende IT- och informationssakerheten har lyfts i kommunens
riskanalys. Inom kommunen finns det &ven en definierad process for risk- och
sarbarhetsanalyser som genomfors i enlighet med FORSA-modellen varje
mandatperiod. Kommunen genomfor aven informationssakerhetsklassningar av en del
system, dock &r inte processen, metoden och arbetet fullt implementerat i
verksamheten. Var bedomning ar saledes att kommunens verksamheter arbetar med
att identifiera och analysera risker for informationssakerheten men att detta &n sa lange
inte sker systematiskt.

Finns ett strukturerat arbete for att sékerstalla en tillrackligt IT-sakerhet?

Delvis. Genom intervjuer samt genomford sarbarhetsscanning kan granskningen
bekrafta att Eskilstuna kommun har implementerat tekniska kontroller for att begransa
mojligheten for aktorer att paverka IT-miljon. Vid intervjuer har det framkommit att det
férekommer datorer som inte IT-avdelningen styr éver. Darigenom har de inte
implementerat de tjanster och system som de anser nédvandiga ur ett
sékerhetsperspektiv for att ta sitt ansvar for IT-sékerheten. Dartill finns aven mojlighet
att uppratta lokala administratorer pa datorer som forekommer i Eskilstunas kommuns
IT-miljo som inte IT-avdelningen kan 6vervaka aktiviteten for. Vi bedémer detta som en
betydande risk for IT-sékerheten. Dartill har granskningen inte tagit del styrande
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dokumentation rérande gallande rutiner, processer, testning, kontroller och IT-system
som gjorts for att sakerstalla ett strukturerat arbete inom omradet IT-sékerhet.

Var bedémning ar saledes att kommunen arbetar med att 6ka den tekniska IT-
sakerheten men att tillréckliga forutsattningar att sakert kontrollera klienter inom
kommunens natverk saknas. Vidare ar var bedomning att konkreta former saknas for
att sakerstalla strukturerat arbete for tillracklig IT-s&kerhet.

Finns det former for att sakerstélla efterlevnaden av beslutad IT-sakerhet?

Delvis. Kommunen har utifran vissa styrdokument utvecklat handlingsplaner for att
sakerstalla efterlevnaden av beslutad IT-sdkerhet, exempelvis behandling av
personuppgifter. Daremot har granskningen inte fatt ta del av dokumentation rérande
stickprov, tillsyn eller kontroller som gjorts for att sékerstalla att kommunen efterlever
regelverk och legala krav inom ramen for informationssakerhet. Var bedémning &r
saledes att kommunen saknar konkreta former for att sékerstélla efterlevnaden av
beslutad IT-sakerhet.

Gors systematiska uppfoljningar av vidtagna IT-séakerhetsatgarder for att
upptacka eventuella brister?

Nej. Eskilstuna kommun kontrollerar att system och programvara som nyttjas fungerar i
enlighet med kommunens behov, dar kontroller utférs med huvudsakligt syfte att
sakerstélla kommunens funktionalitet. Granskningen har inte tagit del av
dokumentation eller information som styrker att systematiska uppféljningar genomfors
av vidtagna IT-sakerhetsatgarder i syfte att upptacka eventuella brister.

Var bedoémning ar att kunskap om IT-sékerhetsrisker samt prioritering av kontroller for
att minimera dessa inte sker i tillracklig utstrackning. Vidare beddmer vi att Eskilstuna
kommun saknar konkreta former for att mojliggora ett systematiskt arbete for
uppfoljning av vidtagna IT-sakerhetsatgarder.

Har kommunstyrelsen sakerstallt en tillracklig mognad och medvetenhet i
organisationen for ett tillrackligt informationssakerhetsarbete?

Nej. Eskilstuna kommun saknar en gemensam forstaelse for IT- och
informationssakerhet. Behovet av en 6kad medvetenhet och gemensam forstaelse
kring informationssékerhet har under ett flertal intervjuer med nyckelpersoner lyfts som
avgorande for hur kommunen ska fa ett systematiskt arbete inom detta. Bristen pa
mognad och medvetenhet visar sig dels i att det saknas kunskap om vad som &r
informationssakerhetsincidenter och darfor inte upptacks och rapporteras.

Vidare har utbildningar inom ramen for IT- och informationssékerhet endast till viss del
erbjudits genom e-utbildning och forelasningar. Det har inte skett nagon uppfoljning
over antal som deltagit eller att tillrackliga kunskaper och medvetenhet erhallits genom
de insatser som genomforts.

Var beddomning ar darmed att det saknas en tillracklig mognad och medvetenhet i
organisationen. Var bedémning starks av KPMGs beprévade Cyber Maturity
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Assessment (CMA) ramverk som visar att Eskilstuna kommun saknar tillrackliga
skyddsmekanismer for att identifiera, upptacka, skydda, hantera och aterhamta vid ett

angrepp.

Eskilstuna kommuns mognadsniva i férhallande till gallande standard for
informationssékerhet ISO/IEC 27001 visar att kommunens IT- och
informationssékerhetsarbete &r i ett inledande stadie. Inom vissa omraden finns
definierade processer och rutiner med repetitiva uppgifter medan andra omraden sker
ad-hoc och saknar kontroll.

Slutsats

Var sammanfattade bedémning utifran granskningens syfte ar att kommunstyrelsen
inte har sakerstallt ett andamalsenligt och systematiskt arbete med IT-och
informationssakerhet. Flertalet av de styrande dokumenten ar ofullstandiga, féraldrade
och inte fullt ut tillAmpbara. Vidare bedomer vi att det saknas ett tydliggérande av roller
och ansvar i géllande styrdokument. Kommunen har ett starkt personberoende till
respektive roll vilket vi bedomer som en risk for att inféra ett systematiskt
sakerhetsarbete. Inom omradet drift och teknik bedomer vi att det saknas
dokumenterade processer, riktlinjer och systemspecifikationer for att mota Eskilstuna
kommuns malsattning gallande IT- och informationssakerhet. Ovriga
verksamhetsomraden ar beroende kommunens IT-verksamhet, varav vi bedomer
bristen pa styrdokumentation inom drift och teknik som en risk vad avser kontinuitets-
och avbrottshantering.

Vi bedémer det som positivt att flera atgarder har och ar planerade att genomféras for
att forbattra organisationens IT- och informationssékerhetsarbete. Beslut har tagits om
inforande av en informationsklassningsmodell med tillh6rande hanteringsanvisningar.
Daremot ar arbetet med klassningen inte fullt implementerad i kommunen. Vidare
arbetar kommunen med risk-och sarbarhetsanalyser som genomfors varje
mandatperiod samt till viss del riskbedomningar av IT-komponenter utifran behov. Var
bedomning ar saledes att kommunens verksamheter arbetar med att identifiera och
analysera risker for IT- och informationssakerheten men att detta an sa lange inte sker
systematiskt.

Det rader aven en brist for en gemensam forstaelse, plan och vision for IT- och
informationssakerhet. Vidare behdver kommunen genomféra ytterligare utbildningar
och informationsinsatser inom omradet informationssakerhet som personal och
anvandare av kommunens tekniska resurser kan ta del av. Var bedomning ar saledes
att kommunstyrelsen for Eskilstuna kommun inte sakerstallt en tillrdcklig mognad och
medvetenhet i organisationen for sitt IT- och informationssékerhetsarbete.
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Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

- Sékerstalla att styrande dokument, sdsom policy med tillhdrande
tillampningsforeskrifter revideras och uppdateras.

- Sékerstélla att roller och ansvar mellan verksamheten, kommunstrateg
informationssakerhet och IT tydliggors.

- Sakerstdlla att IT-avdelningen har kontroll pa och ansvar for samtliga datorer
som anvands i kommunens IT-miljo genom att dessa tillhandahalls med den
paketering som ar nodvandig utifran ansvaret for IT-sakerhet

- Sakerstélla att tillracklig utbildning ges for att medvetandegdra
informationssakerhetsansvaret inom Eskilstuna kommun.

- Sakerstdlla att arbete med informationssakerhetsklassning och riskhantering
implementeras fullt ut.

- Sakerstélla att kunskap finns och rutiner ar kanda dver hantering och
rapportering av informationssakerhetsincidenter.

- Sakerstélla att tekniska kontroller implementeras samt att identifierade
sarbarheter fran sarbarhetsscanningen beddéms och atgardas for att skydda
Eskilstuna kommuns natverk och motverka intrang.

2020-08-31
KPMG AB
Jenny Thorn Mikael Lind
Kundansvarig certifierad kommunal
Kommunal revisor revisor
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Bilaga 1: Intervjupersoner och dokumentgranskning
Intervjuade roller:

- CIO/IT-chef

- Kommunstrateg informationssakerhet

- IT-sékerhetsansvarig

- Kommunstrateg HR

- Sékerhetschef

- Administrativ direktor IT

- IT-strateg

- Objektledare verksamhet

- Objektledare IT

- Enhetschef IT

- Omradeschef IT

Dokumentation:

Datum for Ansvarig Dokumenttyp

faststallande

2020 Januari 2020-01-30 Saknas Rapport

2020 Februari 2020-02-30 Saknas Rapport

2020 Mars 2020-03-30 Saknas Rapport

Anvandarinstruktion Forskola, Skola, 2014-10-21 KLK Instruktion

Vuxenutbildning

Anvandarinstruktion Informationssakerhet | 2014-06-02 KLK, HG Instruktion

anvandare, medarbetare och

fortroendevalda

Anvandarinstruktion Kund, Brukare, 2014-06-30 KLK Instruktion

Externa konsulter

Basoverenskommelse infrastruktur 2020, | 2019-11-18 KLK Riktlinje

SEF IT

Informationsklassning hanteringsregler Saknas Saknas Riktlinjer
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Informationssékerhetsinstruktion 2014-06-30 KLK Instruktion
Forvaltning, systemégare
Informationssakerhetsplan for Eskilstuna | 2014-03-27 KLK Plan
kommun
IT-policy Eskilstuna kommun, utkast Saknas KLK Policy
Plan for Eskilstuna kommunkoncerns IT- | Saknas KLK Plan
utveckling, utkast
Riktlinjer for behandling av 2019-05-16 KF Riktlinjer
personuppgifter
Riktlinjer for Eskilstuna kommuns IT- 2018-03-28 KF Riktlinjer
verksamhet
Riktlinjer for anskaffning av IT KSKF, 2020 KLK Riktlinjer
utkast
Riktlinjer for utkontraktering av IT KSKF, | 2020 KF Riktlinjer
utkast
Rutin kapad e-post 2020-03-03 KLK Instruktion
Plan for Krisberedskap 2020 KF Plan
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