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Sammanfattning

Vi har av Eskilstuna kommuns revisorer fatt i uppdrag att félja upp den tidigare
genomférda granskningen av kommunens arbete med IT-sékerhet fran 2019.
Uppdraget ingar i revisionsplanen for ar 2022.

Det 6vergripande syftet med granskningen har varit att folja upp hur de
rekommendationer som lamnats av kommunens revisorer i tidigare genomford
granskning har beaktats av kommunstyrelsen.

Var sammanfattande bedomning ar att kommunstyrelsen i hdg grad har beaktat de
tidigare ldmnade rekommendationerna avseende kommunens IT-sékerhet och vidtagit
atgarder for att forbattra kommunens arbete.

Dartill ar var bedoémning att kommunstyrelsen har vidtagit atgarder utifran den férhojda
hotbild som rader med 6kning av angrepp och intrangsforsok.

Utifran uppféljningen bedémer vi att féljande rekommendation kvarstar:

— Som ett krav fér kommunens samtliga forvaltningsobjekt sékerstalla att arbete
med informationssakerhetsklassning och riskhantering implementeras fullt ut.
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Bakgrund

Vi har av Eskilstuna kommuns revisorer fatt i uppdrag att félja upp den tidigare
genomférda granskningen av kommunens arbete med IT-sékerhet fran 2019.
Uppdraget ingar i revisionsplanen for ar 2022.

Sarbarheter inom IT-sakerhet har uppmarksammats den senaste tiden. Kommuner och
regioner har pa olika satt utsatts for IT-attacker vilket orsakat stora problem i
verksamheten och inneburit betydande ekonomiska- och verksamhetsrelaterade
konsekvenser.

SKR har aven uppmarksammat vikten av att kommuner och regioner har en
tillfredstallande intern kontroll géllande sin sdkerhet av IT-verksamhet.

Kommunrevisionen har efter avslutad granskning 2019 Idmnat ett antal
rekommendationer efter att férbattringsomraden identifierats. Styrelsen har darefter
svarat kommunrevisionen. For att fa en uppfattning i vilken omfattning rapporterna och
rekommendationerna tagits tillvara av kommunstyrelsen ar en uppfdljande granskning
viktig att genomféra. Resultatet kan i sin tur ligga till grund fér kommande
riskanalysarbete.

| tidigare genomférd granskning identifierades brister i kommunens IT-sékerhetsarbete.
Sammanfattningsvis beddmde granskningen att kommunstyrelsen inte hade sakerstallt
ett andamalsenligt och systematiskt arbete med IT- och informationssakerhet.

Med hansyn till uppmarksammade IT-risker har Eskilstuna kommuns revisorer i sin
riskanalys dragit slutsatsen att efterlevnaden av kommunrevisionens lamnade
rekommendationer behéver granskas avseende atgarder for att sakerstalla en tillracklig
IT-sakerhet.

Syfte och avgransning

Det 6vergripande syftet med granskningen har varit att folja upp hur de
rekommendationer som lamnats av kommunens revisorer i tidigare genomférda
granskning beaktats av kommunstyrelsen.

De svar vi har efterfragat i var uppféljning ar:

— Vilka atgarder har styrelsen vidtagit med anledning av respektive
rekommendation?

— Vilken status har eventuella férandringsarbeten med anledning av givna
rekommendationer?

— Hur ar aktuellt nulage gallande IT-sakerheten utifran uppmarksammade brister
inom kommuner och regioner?

Granskningen omfattar kommunstyrelsen.

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



2.2

2.3

KPMG'

Eskilstuna kommun
Uppfdljande granskning av IT-sakerhet

2022-06-27

Revisionskriterier

Utgangspunkt for uppféljning har varit granskningsrapport for kommunens IT-sakerhet
fran 2019. Vi har utifran rapporten efterfragat svar pa vilka atgarder som vidtagits med
anledning av revisionsrapporten. For att verifiera uppgifter har vi tagit del av
revisionsbevis i form av styrdokument, planer och rutiner.

Metod

Granskningen har genomférts genom en gruppintervju med utvalda tjanstepersoner
samt en oversiktlig granskning av styrande dokument. Dartill har kommunstrateg
informationssakerhet forevisat intranat och andra stddprocesser som etablerats i
kommunens informations- och IT-sakerhetsarbete.

Verksamhetsforetradare har beretts maojlighet att faktagranska rapporten.
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Resultat av granskningen

Tidigare genomford granskning av IT-sakerhet

2019 beslutade de fértroendevalda revisorerna i Eskilstuna kommun att granska
kommunens |IT-sakerhet.

Granskningen genomfdrdes genom dokumentstudier, intervjuer med berérda
tjansteman samt en sarbarhetsscanning. Det tekniska testet genomférdes i syfte att
granska del av kommunens tekniska milj6 for att identifiera eventuella sarbarheter.

Sammanfattningsvis beddmdes i granskningen att kommunstyrelsen inte hade
sakerstallt ett andamalsenligt och systematiskt arbete med IT- sdkerhet. Flertalet av
kommunens styrdokument var ofullstandiga, féraldrade och inte fullt ut tilldmpbara i
den davarande organisationen. Dartill identifierades ett starkt personberoende kopplat
till centralt utsedda roller. Granskningen bedémde vidare att verksamheterna inte tagit
sitt ansvar for att skydda sina informationstillgangar och att
informationssakerhetsarbetet inte var integrerat i dvriga styrprocesser. Kommunen
hade vid tiden for granskningen pabdrjat ett arbete med informationsklassning, arbetet
beddémdes daremot inte vara fullt ut implementerat eller systematiskt. Darutéver sag
granskningen sarskilt allvarligt pa att verksamheterna tillat personal att anvanda
datorer och utrustning som inte tillhandahallits av IT-avdelningen.

Under granskningen genomférdes en sarbarhetscanning for att identifiera svagheter i
tva av kommunens interna natverk. Testet identifierade ett flertal sarbarheter avseende
upprattad IT-sdkerhet. Merparten av dessa svagheter grundade sig i ett behov av att
uppdatera programvara.

Utifran granskningsresultatet gav revisionen féljande rekommendationer:

1. Sakerstalla att styrande dokument, sasom policy med tillhérande
tilldmpningsforeskrifter revideras och uppdateras.

2. Sakerstalla att roller och ansvar mellan verksamheten, kommunstrateg,
informationssakerhet och IT tydliggors.

3. Sakerstalla att IT-avdelningen har kontroll éver och ansvar fér samtliga datorer
som anvands i kommunens IT-miljé genom att dessa tillhandahalls med den
paketering som ar nédvandig utifran ansvaret for IT-sakerhet

4. Sakerstalla att tillracklig utbildning ges for att medvetandegéra
informationssakerhetsansvaret inom Eskilstuna kommun.

5. Som ett krav fér kommunens samtliga forvaltningsobjekt sakerstalla att arbete
med informationssakerhetsklassning och riskhantering implementeras fullt ut.

6. Séakerstélla att kunskap finns och rutiner ar kanda 6ver hantering och
rapportering av informationssakerhetsincidenter.

7. Sakerstalla att tekniska kontroller implementeras samt att identifierade
sarbarheter fran sarbarhetsscanningen bedéms och atgardas for att skydda
Eskilstuna kommuns natverk och motverka intrang.
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Kommunstyrelsen beslutade vid sammantrade 2021-02-16 om ett yttrande till
granskningen. Kommunstyrelsen har i yttrandet angett att KPMG:s iakttagelser och
rekommendationer var relevanta utifran radande situation och att atgarder for att
minska identifierade brister skulle pabdrjas omgaende, om de inte redan hade startat.
Kommunledningskontoret uppdrogs att genomféra de atgarder som foéreslogs i
tjansteskrivelsen.

Uppfoljning av identifierade brister och lamnade
rekommendationer

Rekommendation 1

Sakerstalla att styrande dokument, sasom policy med tillhérande
tillampningsforeskrifter revideras och uppdateras.

Vidtagna atgarder

2021-06-23 antog kommunfullmaktige ett nytt styrdokument fér kommunens
informationssakerhet. Riktlinje for informationssékerhet som ersatter den
Informationssakerhetsplan som var féremal for granskning 2019. Riktlinjen anger
kommunens inriktning, mal och évergripande principer avseende
informationssakerhetsarbetet. Darutéver anges aven roller och definitioner inom
informationssakerhetsomradet. Detta dokument galler for hela kommunkoncernen.

Anvisningar for informationssakerhet har faststallts i syfte att konkretisera riktlinjen.
Detta dokument innehaller detaljerad information och regler avseende
informationshantering inom kommunen. Anvisningarna ar tankta att anvandas som en
uppslagsbok av kommunens anstallda och pa sa satt sékra tillgangen pa relevant
information rérande informationshantering ur ett informationssakerhetsperspektiv.

Anvisningarna ar uppdelade fran A-D. Avsnitt A behandlar informationssakerhet for
medarbetare. B, styrning av informationssakerhet. C, informationssakerhet i
verksamhetsnara forvaltning och D, informationssakerhet i IT-miljon. Dokumentet
innehaller information fér medarbetarna om bland annat ansvar, skyldigheter och
informationsklassning. Det finns ocksa verksamhetsspecifika rutiner och instruktioner
framtagna av forvaltningen, avsedda for praktisk hantering av information.

Bedémning

Vi bedémer att kommunstyrelsen har vidtagit atgérder i enlighet med tidigare ldmnad
rekommendation.
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Rekommendation 2

Sakerstalla att roller och ansvar mellan verksamheten, kommunstrateg,
informationssakerhet och IT tydliggors.

Vidtagna atgarder

Som en del i kommunens Anvisningar for informationssékerhet finns en rollbeskrivning.
Bland annat tydliggérs vem som ar informationsagare och vilket ansvar de olika
rollerna i informationssakerhetsarbetet innehar. Av intervju med berérda tjansteman
framgar att arbetet forvisso ar en standigt pagaende process, men att man i nulaget
lagt en god grund avseende tydliggérande av roller och ansvar.

Bedbémning

Vi bedémer att kommunstyrelsen har vidtagit atgérder i enlighet med tidigare ldmnad
rekommendation. Dock &r var uppfattning att ansvar och roller inom de olika
avdelningarna for | T-verksamhet och digitalisering ytterligare kan tydliggéras.

Rekommendation 3

Séakerstalla att IT-avdelningen har kontroll dver och ansvar fér samtliga datorer som
anvands i kommunens IT-miljé genom att dessa tillhandahalls med den paketering som
ar nédvandig utifran ansvaret for IT-sakerhet.

Vidtagna atgarder

Kommunen arbetar i nulaget med att inféra "Klient som tjanst”, vilket innebar att datorer
och pa sikt aven surfplattor och mobiltelefoner endast kommer att tillhandahallas av
IT-avdelningen. Kommunen har aven infort atgarder i sitt natverk, vilket innebar att det
inte ar mojligt att fa tillgang till kommunens nat utan utrustning som ar godkand med
certifikat fran kommunen.

Bedbémning

Vi bedémer att kommunstyrelsen har vidtagit atgérder i enlighet med tidigare ldmnad
rekommendation.

Rekommendation 4

Séakerstalla att tillracklig utbildning ges for att medvetandegéra
informationssakerhetsansvaret inom Eskilstuna kommun.

Vidtagna atgarder

Kommunen har tagit fram en utbildning som lanserades i slutet av 2021. Utbildningen
riktar sig till samtliga medarbetare i kommunkoncernen och ar tankt att férse dem med
en grundlaggande kunskap avseende informations- och IT-sakerhet. Utbildningen ar
obligatorisk och ar majlig att genomféra antingen digitalt eller genom sessioner som
halls gruppvis, exempelvis pa arbetsplatstraffar. Uppféljningen av den digitala
utbildningen gors kontinuerligt, men vad galler grupputbildningarna arbetar kommunen
i nulaget fram en uppfdljningsprocess.
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Bedémning

Vi bedémer att kommunstyrelsen har vidtagit atgérder i enlighet med tidigare ldmnad
rekommendation. Vi ser positivt pa att en kommunévergripande utbildning dven ges
gruppvis och saledes passar dven de medarbetare med mindre datorvana och delar
kommunens uppfattning att dven uppféljningsrutiner fér dessa bor inréttas.

Rekommendation 5

Som ett krav fér kommunens samtliga forvaltningsobjekt sakerstalla att arbete med
informationssakerhetsklassning och riskhantering implementeras fullt ut.

Vidtagna atgarder

Av Anvisningar informationssakerhet framgar att kommunen arbetar efter en
informationsklassningsmodell. Kommunen har fyra informationsklasser, 6ppen, intern,
konfidentiell och hemlig. Av dokumentet framgar hantering av respektive
informationsklass i storre detalj.

Av intervjuer framgar att kommunen inlett ett arbete i enlighet med rekommendationen,
men att det upplevs tungrott. Arbetets status ar pagaende och uppdragsledare har
utsetts. Projektet utgar fran SKR:s' rekommendationer avseende
informationsklassning. En misstanke till varfér arbetet upplevs tungrott tros vara dels
att obejktférvaltningsorganisationen (PM3) &nnu inte inarbetats i verksamheterna, dels
att systemforvaltarna konsoliderats till en enhet.

Bedémning

Vi bedémer att kommunstyrelsen till viss del har vidtagit atgérder i enlighet med
tidigare ldmnad rekommendation. Det &r positivt att kommunen beslutat om en modell
for klassning och att arbetet har paboérjats. Vi rekommenderar att kommunstrateg fér
informationssékerhet far i uppdrag att underséka vilka behov av stéd som
férvaltningarna skulle behéva for att arbetet med informationsklassningar och
riskanalyser ska bli mer systematiskt.

Rekommendation 6

Séakerstalla att kunskap finns och rutiner ar kdnda 6ver hantering och rapportering av
informationssakerhetsincidenter.

Vidtagna atgarder

| Anvisningar for informationssakerhet beskrivs kommunens incidenthantering.
Ansvarsférdelningen framgar och att incidenter rangordnas efter allvarsgrad. |
dokumentet beskrivs hantering av incidenter. | samma sektion av dokumentet beskrivs
aven kontinuitetsplaner.

Vi har i uppféljningen fatt en visning av det system som IT-avdelningen har infort for att
hantera incidenter. Da alla incidenter anmals i systemet kan en analys goras av
intraffade incidenter. Ett flertal nyckelfunktioner i kommunen med ansvar inom

1 Sveriges kommuner och regioner
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informationssakerhet och IT analyserar gemensamt statistiken for att kunna se vilken
typ av angreppsférsok som ar aktuella i nulaget. IT-avdelningen har dartill inrattat
interna rutiner och processer for incidenthantering som leds av en utsedd incident
manager. Det ar incident manager som vid behov hanterar eskalering av incidenter.

Bedbémning

Vi bedémer att kommunstyrelsen har vidtagit atgérder i enlighet med tidigare ldmnad
rekommendation. Vi ser positivt pa att kommunen analyserar statistik éver incidenter
och angreppsférsék och att den utbildningen som getts i kommunen tycks ha bkat
benégenheten att rapportera incidenter.

Rekommendation 7

Sakerstalla att tekniska kontroller implementeras samt att identifierade sarbarheter fran
sarbarhetsskanningen bedéms och atgardas for att skydda Eskilstuna kommuns
natverk och motverka intrang.

Vidtagna atgarder

De sarbarheter som identifierats i den féregaende granskningen har atgardats och det
framgar av intervju att kommunen numera har infort interna verktyg for
sarbarhetsskanning.

Av intervju framgar vidare att det finns ett behov av systematik i arbetet avseende att
halla system och digital utrustning uppdaterade. Vidare framgar att kommunen utefter
det foérandrade sakerhetslaget intensifierat sin omvarldsbevakning och
utbildningsinsatser avseende informationssakerhet. Efter Rysslands invasion av
Ukraina sammanstallde kommunen en lista pa prioriterade initiativ. Exempelvis sa
tidigarelade kommunen segmentering av sina natverk i och med forandringen i
sakerhetslaget. Utifran incidenten i Kalix kommun inledde kommunen ett arbete dar det
ingick att identifiera kritiska verksamhetssystem och hur detta skulle paverkas av IT-
bortfall.

Bedémning

Vi bedémer att kommunstyrelsen har vidtagit atgérder i enlighet med tidigare ldmnad
rekommendation. Daértill & var bedémning att kommunstyrelsen har vidtagit atgérder
utifran den férhéjda hotbild som rader med 6kning av angrepp och intrangsférsék.
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Slutsats och rekommendationer

Var sammanfattande bedémning ar att kommunstyrelsen i hdg grad har beaktat de
tidigare lamnade rekommendationerna avseende kommunens IT-sékerhet och vidtagit
atgarder for att forbattra kommunens arbete. Dartill ar var bedémning att

kommunstyrelsen har vidtagit atgarder utifran den forhdjda hotbild som rader med
6kning av angrepp och intrangsférsok.

Rekommendationer

Utifran uppfdljningen bedémer vi att féljande rekommendation kvarstar:

— Som ett krav for kommunens samtliga férvaltningsobjekt sakerstalla att arbete
med informationssakerhetsklassning och riskhantering implementeras fullt ut.

Datum som ovan
KPMG AB

Jenny Thérn

William Andreasson

Mikael Lind

Kommunal revisor

Kommunal revisor

Certifierad kommunal revisor|
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informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
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