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Granskning av kontinuitetsplanering avseende it-avbrott

2023-06-08

Sammanfattning

KPMG har av lekmannarevisorerna fatt i uppdrag att genomféra en granskning av
Eskilstuna Energi & Miljé AB:s kontinuitetsplanering vid handelse av it-avbrott.
Uppdraget ingar i revisionsplanen for ar 2023.

Var sammanfattande bedomning ar att bolagsstyrelsen i allt vasentligt har tillsett
en styrning och uppféljning av kontinuitetsplaneringen, men konstaterar att det
vid tid for granskningen finns risk att det saknas tillracklig dokumentation
(kontinuitetsplaner) for att sdkerstélla att verksamheter kan uppratthallas vid

begransad tillgang till it.

Revisionsfraga

Bedémning: Ja

Rekommendationer

Ar organisation och
ansvarsfordelning tydlig
avseende kontinuitetsplanering
inom respektive verksamhet?

Organisation- och
ansvarsfordelning ar
tydliggjord i styrande
dokument. Upprattande av
kontinuitetsplaner tillhér
verksamhetsansvaret och vi
uppfattar att ansvaret ar
kant och etablerat.

Revisionsfraga

Bedoémning: Ja

Rekommendationer

Har bolagsstyrelsen etablerat
arbetssatt och en tydlig process
for arbetet med risk- och
sarbarhetsanalysen?

Processen for risk- och
sarbarhetsanalys inklusive
kontinuitetsplanering ar
tydliggjord genom styrande
dokument. Vi uppfattar att
bolaget arbetar i enlighet
med de av
kommunfullmaktige
beslutade styrdokumenten
som reglerar arbetet med
risk- och sarbarhetsanalys
som galler for hela
kommunkoncernen.

Revisionsfraga

Bedomning: Endast delvis

Rekommendationer

Har styrelsen faststallt
kontinuitetsplaner och ar dessa
tillrackliga som underlag i
handelse av stérning eller
avbrott?

Vara stickprov visar att
kontinuitetsplaner saknas.
Var bedémning ar att de
underlag som i nulaget finns
riskerar att inte vara
tillrackliga som planering i
héandelse av it-avbrott.

Det pagar ett arbete med att
slutféra kontinuitetsplanering
for bolagets samtliga
verksamheter.

Vi rekommenderar bolagsstyrelsen
att tillse att det finns dokumenterade
kontinuitetsplaner for den
samhallsviktiga verksamheten och
att dessa inkluderar planering vid it-
avbrott.
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Revisionsfraga

Bedomning: Endast delvis

Rekommendationer

Har namndernas / styrelsernas
kontinuitetsplaner en tydlig
koppling till genomfoérd risk- och
sarbarhetsanalys?

Bolaget har under slutet av
2022 uppdaterat sin risk-
och sarbarhetsanalys. Ett
arbete pagar fér narvarande
med kontinuitetsplanering
med utgangspunkt fran den
gjorda analysen men ar vid
tid fér granskningen inte
slutfort.

Vi rekommenderar bolagsstyrelsen
att tillse att det pagaende arbetet
med dokumenterade
kontinuitetsplaner slutférs.

Revisionsfraga

Bedémning: Nej

Rekommendationer

Har 6vning och tester
genomforts for att kontrollera att
planerna fungerar
andamalsenligt i handelse av
stérning eller avbrott?

Det har inte genomforts
nagra tester eller évningar
for att se att de underlag
som finns skulle fungera
andamalsenligt i handelse
av it-avbrott.

Vi rekommenderar bolagsstyrelsen
att sdkerstalla att évningar
genomfors for att testa
verksamheternas kontinuitetsplaner
och rutiner med regelbundenhet.

Revisionsfraga

Bedémning: Endast delvis

Rekommendationer

Har styrelsen ett systematiskt
arbetssatt genom internkontroll
eller annan uppfdljning att
nodvandiga kontinuitetsplaner
samt rutiner for att uppratthalla
verksamhet finns och ar
aktuella?

Bolagsstyrelsen har
etablerade
uppfoljningsrutiner dar
sakerhetsarbetet ingar.

Bolagsstyrelsen har daremot
inte genom uppféljning eller
kontroll sakerstallt att det
finns kontinuitetsplaner i
enlighet med krav i
styrdokument och MSB:s
foreskrifter.

Var bedémning ar att det
darigenom finns risk att
verksamheter inte skulle
kunna uppratthallas utan
allvarlig paverkan eller pa en
tillrécklig niva i handelse av
it-avbrott.

Vi rekommenderar bolagsstyrelsen
att stérka uppfdljningen, antingen
genom internkontroll eller annat
systematiskt arbetssatt, for att
sakerstalla att kontinuitetsplaner
finns framtagna for samtliga
samhallsviktiga verksamheter.

Dartill bér uppféljning och kontroll
inkludera att tester genomfors i
enlighet med ovan ldamnade
rekommendation.
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Bakgrund

KPMG har av lekmannarevisorerna fatt i uppdrag att genomféra en granskning av
Eskilstuna Energi & Miljo AB:s (EEM) kontinuitetsplanering vid handelse av it-avbrott.
Uppdraget ingar i revisionsplanen for ar 2023.

Lagstiftning’ gor gallande att kommuner ar skyldiga att genomféra risk- och
sarbarhetsanalyser, RSA. Arbetet med RSA ska ses som en standigt pagaende
process och bér samordnas med 6vrigt férebyggande arbete i kommunen. Vidare ska
kommuner enligt lagstiftningen se till att fortroendevalda och anstéllda regelbundet far
den utbildning och évning som behdvs for att de ska kunna I6sa sina uppgifter vid
extraordindra handelser.

Enligt den standard? som finns pa omradet handlar kontinuitetshantering/planering om
att systematiskt skapa en férmaga att fortsatta bedriva sin verksamhet pa en tolerabel
niva, oavsett vilken typ av stérning som organisationen utsatts for. Malet ar att
organisationen ska ha en formaga att hantera stérningar och avbrott i verksamheten sa
att dessa far en sa liten paverkan som mojligt pa verksamheten.

Eskilstuna kommun har en beslutad Plan for krisberedskap 2020-2023. Planen galler
for samtliga namnder och bolag. | den framgar att RSA ar en fortlépande process och
det fortsatta arbetet med kontinuitetsplaneringen ska sakerstalla ett aterkommande
arbete med krisberedskap inom respektive verksamhet. Ett av malen ar att ta fram
kontinuitetsplaner for samhallsviktig verksamhet. | Eskilstuna kommun finns &ven en
beslutad Plan fér hantering av handelser, allvarliga handelser och extraordinara
handelser. Den galler for samtliga namnder och bolag och reglerar att handelser och
allvarliga handelser ska hanteras enligt likhets- och ansvarsprincipen och i enlighet
med beslutad kontinuitetsplan eller med andra lokala atgarder.

| Eskilstuna kommuns riktlinjer for informationssakerhet framgar att
informationssakerhet inom kommunkoncernen ska vara férebyggande och proaktivt,
men ocksa ha en god férmaga att kunna hantera incidenter, allvarliga stérningar och
kriser som anda kan intraffa.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa samhallsviktiga funktioner behdver fungera varje dag aven om incidenter
intraffar och det for verksamheten ar ett sa kallat onormalt lage. Den digitala
transformationen innebar att det har skapats ett beroende av kontinuerligt fungerande
informations- och kommunikationsteknik. Det 6kande beroendet till it- och
informationssystem leder ocksa till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. For att undvika allvarlig paverkan pa samhallet kravs darfor
val genomarbetade, férankrade och testade kontinuitetsplaner.

Med anledning av ovanstaende drar kommunens revisorer och lekmannarevisorer
slutsatsen i sin riskanalys, att arbetet med kontinuitetsplanering behdver granskas.

1 Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara handelser i fredstid
och hojd beredskap
2 8S 22304:2014 Samhallssakerhet — Ledningssystem for kontinuitet
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Syfte och revisionsfraga

Syftet med granskningen ar att beddma om bolagsstyrelsen har tillsett en tillrdckning
styrning och uppféljning av kontinuitetsplaneringen, for sakerstalla att verksamheter
kan uppratthallas vid begransad tillgang till it.

Granskningen har besvarat foljande revisionsfragor:

— Ar organisation och ansvarsférdelning tydlig avseende kontinuitetsplanering inom
respektive verksamhet?

— Har kommunstyrelsen etablerat arbetssatt och en tydlig process for arbetet med
den kommundvergripande risk- och sarbarhetsanalysen?

— Har namnder och bolag faststallt kontinuitetsplaner och ar dessa tillrackliga som
underlag i handelse av stdrning eller avbrott?

— Har ndmndernas och bolagens kontinuitetsplaner en tydlig koppling till genomférd
risk- och sarbarhetsanalys?

— Har 6vning och tester genomforts for att kontrollera att planerna fungerar
andamalsenligt i handelse av stdrning eller avbrott?

— Har styrelser och ndmnder ett systematiskt arbetssatt genom internkontroll eller
annan uppfoljning att nédvandiga kontinuitetsplaner samt rutiner for att uppratthalla
verksamhet finns och ar aktuella?

Avgransning

Granskningen tar sin utgangspunkt i it-stérningar som har paverkan pa den dagliga
verksamheten och som staller krav pa att det finns en beredskap for att kunna
uppratthalla verksamheten dven under onormala forhallanden. | detta fall avses it-
stérningar som paverkar bolagets formaga att genomféra sitt uppdrag och att it-
storningen far betydelse for namndernas och bolagens relation eller leverans till
medborgarna.

Granskningen avser inte ta del av underlag eller information som ar
sakerhetsskyddsklassad.

Arbetet med risk- och sarbarhetsanalys i sin helhet ar inte féremal for granskningen,
dock omfattar detta arbete viktiga komponenter som utgdr underlag fér bolagens
arbete i framtagandet av kontinuitetsplaner eller andra lokala atgarder.

Granskningen omfattar kontinuitetsplaner som granskade bolag har upprattat for att
sakerstalla att verksamheten ska kunna bedrivas aven under onormala férhallanden.

© 2023 KPMG AB. All rights reserved.
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Revisionskriterier
Vi kommer att utga fran foljande revisionskriterier:

— Kommunallagen 6 kap. 6 §

— Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och beredskap.

— Tillampbara interna regelverk, policys och beslut:
o Plan for Krisberedskap 2020-2023 (KFKS/2019:193)

o Plan foér hantering av handelser, allvarliga handelser och extraordinara
handelser (KSKF/2021:8)

o Riktlinje fér Informationssakerhet (KSKF/2020:360)

Ansvarig styrelse

Granskningen avser bolagsstyrelsen i Eskilstuna Energi & Miljo AB.

Metod

Granskningen har genomférts genom dokumentstudier, stickprov och
intervjuer/avstamningar med berérda tjansteman.

Stickprov kommer att genomféras av ett antal kontinuitetsplaner inom bolagets
verksamheter. Kontinuitetsplanerna och annat underlag kan omfattas av sekretess
enligt Offentlighets- och sekretesslag (2009:400) 18 kap §13, eller av annan anledning
vara kansliga. Vi kommer saledes inte beskriva kontinuitetsplaner eller motsvarande
underlag pa detaljniva i rapporten.

© 2023 KPMG AB. All rights reserved.
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Resultat av granskningen

Organisation och ansvarsfordelning

Kommunfullmaktige har beslutat om Plan fér krisberedskap 2020-2023 som aven
omfattar samtliga kommunala bolag. | planen beskrivs mal och inriktning fér
krisberedskapsarbetet. Det anges att kommunen (dar bolagen raknas in) ska ha god
kunskap om sadana risker och sarbarheter som kan paverka den egna verksamheten;
en god férmaga att bedriva verksamhet vid extraordinar handelse samt en god férméaga
att vid extraordinar handelse kunna samverka med andra aktérer, gallande information
och resurser.

| Plan for krisberedskap 2020-20232 finns beskrivning av koncernens évergripande
styrning och ansvarsfordelning for arbetet med krisberedskap. Kommunen har ett
verksamhetsansvar som innebar att den ansvarar for att den samhallsviktiga
verksamhet som kommunen bedriver aven ska fungera vid samhallsstérningar,
extraordinara handelser och héjd beredskap. Av planen framgar att
krisberedskapsarbetet leds och samordnas av kommunledningskontoret inom
Eskilstuna kommun.

Verksamheten inom Eskilstuna Energi och Miljo AB bedrivs av det gemensamma
dotterbolaget Eskilstuna Strangnas Energi och Miljéo AB, ESEM. Inom ESEM finns en
sakerhetsavdelning. Bolaget har pa senare ar forstarkt med resurser for
sakerhetsarbetet for att mota starkta regler och krav for samhallsviktig verksamhet
samt for att méta samtida hot och risker. Sakerhetsavdelningen bestar i nulaget av fem
tjanster som arbetar dedikerat med sakerhetsfragor inom olika omraden. Bland annat
finns funktioner med ansvar for informationssakerhet samt it- och cybersakerhet.
Intervjuade beskriver dartill att det finns ett etablerat samarbete inom
kommunkoncernen dar sakerhetsfunktioner i bolag och kommunen traffas regelbundet.

Sakerhetsarbetet ar en del i linjeansvaret och det operativa arbetet med riskanalyser
och atgardsplaner sker inom respektive affarsomrade och leds av ansvarig chef. Detta
innebar att ansvar for kontinuitetsplaneringen, exempelvis dver hur verksamheten ska
uppratthallas vid ett allvarligare it-avbrott, ingar i ansvaret hos ansvariga chefer. En
utvecklingsledare med inriktning krisberedskap och 6vrig sakerhet fran bolagets
sakerhetsavdelning leder och finns som stéd i verksamheternas arbete med risk- och
sarbarhetsanalyser och tillhérande atgarder. Rollen har aven en kontrollerande funktion
och féljer upp arbetet.

Beddmning

Vi beddmer att organisation- och ansvarsférdelning avseende kontinuitetsplaneringen
inom bolaget ar tydlig. Vi ser positivt pa att det finns en utsedd medarbetare som
agerar som huvudsakligt stdéd i processen med risk- och sarbarhetsanalysen och
kontinuitetsplaneringen vilket medfér ett samordnat och likvardigt arbetssatt i hela
bolaget. Funktionen har dartill sdkerstallt att processer och planer dokumenteras och
att bolagets arbete kan samordnas inom kommunkoncernen.

3 Beslutad av fullmaktige. Beslutsdatum och §§ framgar ej.
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Risk- och sarbarhetsanalys samt kontinuitetsplanering

Process for risk- och sarbarhetsanalys

Enligt MSB:s foreskrifter for kommuners risk- och sarbarhetsanalyser* ska kommunen
senast den 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullmaktige stalla samman och rapportera resultatet av sitt arbete med risk-
och sarbarhetsanalys. Rapportering gors till Lansstyrelsen.

| kommunens Plan for krisberedskap 2020-2023° beskrivs processen for risk- och
sarbarhetsanalys. Har framgar att kommunens risk- och sarbarhetsanalysarbete ska
utga fran FORSA-modellen.® Lansstyrelsen i S6dermanlands 1an har tagit fram en
reviderad modell av FORSA, vilken kommunen anvander for att ha ett gemensamt
arbetssatt med andra kommuner i ndromradet.

Kommunen ska anvanda samma struktur, bedomningsskalor och matriser som framgar
av FORSA samt Myndigheten for samhallsskydds och beredskaps (MSB:s) vagledning
for risk- och sarbarhetsanalys. Risk- och sarbarhetsanalyserna ska vara strukturerade
enligt nedan:

— Metod

— Riskidentifiering

— Riskanalys

— Riskutvardering

— F6érmagebeddémning
— Sarbarhetsanalys
— Resultat

— Fortsatt arbete

Risk- och sarbarhetsanalyser ska vara en fortldpande process och arbetet med
kontinuitetsplaneringen avser sakerstalla ett aterkommande arbete med krisberedskap
inom samtliga verksamheter inom kommunen.

Kommunen beslutar arligen om en arsplan for krisberedskapsarbetet. Vi har tagit del
av arsplan for 2023.7 | arsplanen anges fokusomraden for arbetet, i arets plan anges
bland annat nedan fokusomraden:

— Revidera risk- och sarbarhetsanalyser samt uppdatera kontinuitetsplaner

— Minska sarbarheter gallande informationssakerhetsfragor och i synnerhet
cybersakerhet

EEM utgar fran den reviderade FORSA-modell som ska anvandas for risk- och
sarbarhetsanalys enligt Plan for krisberedskap. Intervjupersoner uppger att bolaget

4 MSBFS 2015:5

5 Beslutad av kommunfullmaktige. Beslutsdatum eller §§ framgar e;.
6 FOI:s modell for Risk- och sarbarhetsanalyser — FORSA,

7 Beslutad av fullmaktige 2022-11-10 2022.
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ocksa nyttjar 6vrigt stddmaterial som tillhandahalls av kommunen inom
krisberedskapsomradet.

En beredskapssamordnare finns som stdd i verksamheternas arbete med risk- och
sarbarhetsanalyser och tillhérande kontinuitetsplanering. Funktionen har bade en
stdédjande och kontrollerande roll och ger uppdrag och anvisningar till chefer samt féljer
upp att aktiviteter genomférs. Beredskapssamordnaren arbetar enligt beslutad metod
for risk- och sarbarhetsanalyser och dokumenterar arbetet.

Intervjuade beskriver att de arbetar med risk- och sarbarhetsanalyser mer frekvent an
de kommunala verksamheterna. Bolaget, som bedriver samhallsviktig verksamhet
(som aven ar identifierad som samhallsviktig utifran NIS-direktivets reglering)
genomforde ett omfattande arbete med risk- och sarbarhetsanalyser under 2022 dar
samtliga scenarios som MSB tagit fram inkluderades i analysen. Det finns darigenom
en genomarbetad och aktuell risk- och sarbarhetsanalys dar it- och cybersakerhet ar
vasentliga omraden som inkluderats i bedémningar. Intervjupersoner menar att man
saledes har tillrackliga underlag till den koncerndvergripande risk- och
sarbarhetsanalysen som sammanstalls under 2023.

Risk for it-bortfall och tillhérande kontinuitetsplanering

Vi har tagit del av kommunens riskanalys och atgardsforslag for krisberedskap for
perioden 2020-2023.8 Underlaget innehaller bland annat information rérande
kontinuitetsplaner. Det framgar att kommunens namnder och bolag ar ansvariga for att
ta fram risk- och sarbarhetsanalyser samt att kontinuitetsplaner tas fram utifran
riskanalyserna. Kontinuitetsplaner ska tas fram bade for férvaltningar och pa
kommundvergripande niva.

Av intervjuer framgar att bolaget i nulaget har ett pagaende arbete med att uppdatera
och fardigstalla kontinuitetsplaner. Intervjupersoner beskriver att dessa utgar fran risk-
och sarbarhetsanalysen dar verksamheterna identifierat kritiska sarbarheter och
beroenden, bland annat for it-avbrott och cyberattack.

Arbetet med kontinuitetsplanering uppges ha pausats en period eftersom bolaget
behdvde fokusera pa informationssakerhetsarbetet dar bland annat ett arbete med
informationsklassningar behdvde prioriteras som hade betydelse for det fortsatta
arbetet med kontinuitetsplaneringen.

Status i arbetet med kontinuitetsplaneringen uppges vara att sdkerhetsavdelningen har
bearbetat material och upprattat dokumentation som éverlamnads till ansvariga chefer
for fortsatt arbete med atgarder och planering. Intervjupersoner uppger att
kontinuitetsplanerna annu inte férankrats hos medarbetare da de inte ar helt
fardigstallda. Som vi namnt tidigare sa foljer utvecklingsledaren regelbundet upp att
atgarder vidtas och att kontinuitetsplaneringen fardigstalls och halls uppdaterad.

Intervjupersoner lyfter att bolaget inte har gjort nagra évningar utifran handelse av it-
avbrott for att testa om kontinuitetsplaneringen ar tillracklig men att det finns
inplanerade 6vningstillfallen under 2023.

8 Faststalld av kommunledningen 2019-09-18.
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Stickprov

Som del i metoden for granskningen har stickprov ingatt. Stickproven var tankta att
genomféras genom en beddémning av ett antal inhamtade kontinuitetsplaner fran
respektive namnd for att bedéma féljande:

1. Har it-avbrott eller cyberattack inkluderats som handelse/scenario i namndens
risk- och sarbarhetsanalys?

2. Har it-avbrott eller cyberattack som handelse/scenario inkluderats i
kontinuitetsplaneringen?

3. Innehaller kontinuitetsplanen i tillracklig grad beskrivningar och en planering for
hur verksamheten ska uppratthallas i handelse av it-avbrott eller cyberattack?

4. Har aktuella kontinuitetsplaner testats for att utvardera om de skulle vara
tillrackliga i handelse av it-avbrott eller om det finns behov av att utveckla och
komplettera dessa?

Eftersom vissa underlag inom krisberedskapsarbetet ar belagda med sekretess eller
kan innehalla information som om den publiceras skulle utgéra en sarbarhet for
kommunen sa beskrivs inte kontinuitetsplaner eller motsvarande underlag pa detaljniva
i rapporten.

Som vi beskrivit ovan sa ar inte kontinuitetsplanerna fardigstallda vid tid for
granskningen. Vi har darigenom inte erhallit nagra planer att genomféra stickprov pa.

Beddmning

Vi bedémer att bolaget i arbetet med risk- och sarbarhetsanalys genomfor arbetet i
enlighet med de styrande dokument som kommunfullmaktige beslutat om som gallande
inom koncernen. Dartill ar var bedémning att bolaget har etablerat en organisation och
struktur dar det finns stdd i processen som ger forutsattningar for verksamheterna att
analys och bedémningar sker pa ett likvardigt satt och att atgarder identifieras for att
starka kontinuiteten.

Vi bedémer att bolagets arbete med kontinuitetsplanering utgar fran risk- och
sarbarhetsanalysen och inkluderar risker for it-avbrott med tillhérande atgarder.
Bolaget har under slutet av 2022 uppdaterat sin risk- och sarbarhetsanalys. Ett arbete
pagar for narvarande med kontinuitetsplanering med utgangspunkt fran den gjorda
analysen men ar vid tid fér granskningen inte slutfort. Mot bakgrund av att arbetet med
kontinuitetsplaneringen inte ar fardigstallt kan vi inte uttala oss éver om planerna skulle
vara tillrackliga i handelse av it-avbrott. Vi kan inte utesluta att de underlag som i
nulaget finns riskerar att inte vara tillrdckliga som planering i handelse av it-avbrott.

Var beddmning ar att styrelsen inte har sakerstallt att dvningar genomférts for att testa
den planering och de rutiner som funnits inom bolaget for att sakerstalla kontinuiteten i
verksamheterna i handelse av it-avbrott.
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Uppfoljning av kontinuitetsplaneringen

Av intervjuer framgar att styrelsen I6pande halls uppdaterade rérande
sakerhetsarbetet. Intervjupersoner lyfter sarskilt att styrelsens intresse for fragorna ar
stort och har 6kat med anledning av den senaste tidens férandrade sakerhetslage.
Bland annat hade styrelsen under sina strategidagar ett fokus pa sakerhetsarbetet med
férelasningar av cybersakerhetsexperter och jurister.

Dartill uppges att arbetet foljs upp genom ordinarie internkontrollprocess.

Beddmning

Vi beddmer att styrelsen har ett systematiskt arbetssatt genom internkontroll och annan
I6pande uppfdljning av sakerhetsarbetet. Bolagsstyrelsen har daremot inte genom
uppfoljning eller kontroll sakerstallt att det finns kontinuitetsplaner i enlighet med krav i
styrdokument och MSB:s foreskrifter.

Var beddmning ar darigenom att det vid tid fér granskningen finns risk att verksamheter
inte skulle kunna upprétthallas utan allvarlig paverkan eller pa en tillracklig niva i
handelse av it-avbrott. Dock vill vi framhalla att det, som vi beskrivit tidigare, pagar ett
arbete att slutféra arbetet med kontinuitetsplanering och att det finns etablerade
uppfoéljningsrutiner genom sakerhetsavdelningen, att arbetet med kontinuitetsplaner
samt rutiner for att uppratthalla verksamhet slutfors.

Vi ser positivt pa att bolagsstyrelsen ar involverad i fragorna och att styrelsen gett
bolaget ekonomiska forutsattningar att starka organisationen med kompetens och
processer for en 6kad sakerhet, bade avseende krisberedskap och aven inom
informationssakerhetsomradet.
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Slutsats

Var sammanfattande bedomning ar att bolagsstyrelsen har tillsett en tillrackning
styrning och uppfdljning av kontinuitetsplaneringen, men konstaterar att det vid tid for
granskningen finns risk att det saknas tillracklig dokumentation (kontinuitetsplaner) fér
att sakerstalla att verksamheter kan uppratthallas vid begransad tillgang till it.

Var beddmning baseras pa att organisations- och ansvarsférdelningen ar tydlig dar
ansvar i enlighet med styrande dokument ar kant och etablerat. Vi ser det som positivt
att bolaget har gjort forstarkningar inom sakerhetsfunktionen for att méta lagkrav och
aktuella hot och risker. De olika affarsomradena erhaller stéd i sitt arbete med risk- och
sarbarhetsanalys och tillhérande kontinuitetsplanering, vilket starker férutsattningarna
att arbetet sker pa ett likvardigt och samordnat satt.

Vi konstaterar att arbetet sker i enlighet med de av kommunfullmaktige beslutade
styrdokumenten. Kontinuitetsplaneringen grundas i risk- och sarbarhetsanalysen men
vi konstaterar att arbetet med kontinuitetsplaner pagar vid tid for granskningen och inte
ar slutfort. Vi har darigenom inte tagit del av nagra fardigstallda planer och kan inte
bedéma om de underlag som for tillfallet ar tillgangliga skulle vara tillrackliga i handelse
av it-avbrott. Vi uppfattar dock att det inom en snar framtid ska finnas underlag som ger
forutsattningar for att den samhallsviktiga verksamheten ska kunna uppratthallas vid
handelse av it-avbrott.

Avslutningsvis beddmer vi att bolagsstyrelsen inte sakerstallt att dvningar genomférts
for att testa kontinuitetsplaner och tillhérande rutiner. Det ar av vikt att dvningar
genomfors, for att testa och forbattra befintliga kontinuitetsplaner och rutiner sa att
verksamheten kan uppratthallas utan alltfor stor skadeverkan i handelse av it-avbrott.

Utifran var beddémning och slutsats rekommenderar vi bolagsstyrelsen att:

— Tillse att arbetet med kontinuitetsplaner slutférs och halls uppdaterade utifran
aktuella hot och risker och att dessa inkluderar planering vid it-avbrott

— Sakerstalla att 6vningar genomfors for att testa verksamheternas
kontinuitetsplaner och rutiner.
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