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Program

Ett program ar ett styrande dokument som ska visa en fardriktning genom att innehalla
vad som ska uppnas inom ett visst omrade. Det tar inte stallning till utférande,
prioriteringar och metoder. Program ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullmaktige.

Plan

En plan ar ett styrande dokument som ska visa en fardriktning genom att innehalla
konkreta mal och riktlinjer. Den ska vara tidsbegransad och beslutas av
kommunfullmaktige.

Policy

En policy ar ett styrande dokument som ska visa ett dvergripande férhallningssatt och
som ska tjana som véagledning inom ett omrade, med angivande av 6vergripande mal och
varden som ska efterstravas. Policys ska vara langsiktiga, ej tidsbegrénsade och beslutas
av kommunfullmaktige.

Riktlinje
En riktlinje ar ett styrande dokument som ska sakerstalla ett korrekt agerande och god

kvalitet i handlaggning och utférande. Riktlinjer ska vara langsiktiga, ej tidsbegransade
och beslutas av kommunfullmaktige.
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Amnesomrade och bakgrund

Denna riktlinje anger Eskilstuna kommunkoncerns (Kommunkoncernen)
inriktning och 6vergripande principer for informationssikerhet, liksom roller
och definitioner inom omradet. Kommunkoncernens alla verksamheter
omfattas av riktlinjen.

Denna riktlinje och tillh6érande anvisningar och rutinbeskrivningar ersitter
tidigare informationssikerhetsplan (KSKIF 2014:112) och tillh6rande
anvindarinstruktioner.

Bolagen har utifran de specifika krav som riktas mot dess verksamhet,
mojlighet att ge ut bolagsanpassade styrdokument.

Om informationssakerhet

Information finns i Kommunkoncerns alla verksamheter och handlar om allt
det vi gor, dirav ar informationen en av Kommunkoncernens viktigaste
tillgdngar.

Informationssikerhet omfattar information i alla dess former och oavsett
hur information lagras, bearbetas och kommuniceras. Information kan t.ex.
vara i form av text, ljud, bilder och film och kan hanteras med stéd av IT,
papper eller direkt av oss méinniskor i form av tal.

Grundférutsittningen for att Kommunkoncernen ska kunna utfora sitt
uppdrag gentemot invanare, brukare, medarbetare och elever ir att all
informationshantering behdver hanteras utifran principen: ritt information,
vid ritt tillfalle, till ritt person

Information som kommer obehériga till del, ir felaktig, manipulerad eller
som inte ar tillginglig nir den behévs, kan orsaka skada f6r den enskilde,
okade kostnader samt paverka samhallets fértroende for
Kommunkoncernen. Arbete med informationssidkerhet ska alltid vara
riskbaserat, med medvetenhet om vilken skada som kan dsamkas
Kommunkoncernens invinare, brukare, medarbetare, elever och
verksamhet.

For att na ovanstaende princip behover informationen hanteras utifran:
e Konfidentialitet: atkomst endast f6r behoriga
e Riktighet: korrekt och inte felaktigt forindrat av misstag eller
avsiktligt
e Tillginglighet: atkomlig och kan nyttjas inom 6nskad tid
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De skydd vi har att tillga for att skydda informationen ar av karaktar:

e Digitala/Tekniska skydd: skydd via IT-komponentet, tex
behorighetssystem, brandviggar, antivirusprogram, flerfaktors
autentisering, kryptering

e [Fysiska skydd: t.ex. skal- och brandskydd 1 lokaler, lasbara skap, larm,
kameror

e Administrativa skydd: styrande och stédjande dokument

e Minskliga skydd: kunskap om hur informationen fir hanteras och
kommuniceras, kan t.ex. férmedlas via utbildning, information samt
processer och metoder.

En kombination av flera skyddsatgirder bor anvindas for att skapa flera
barridrer.

Mal med informationssakerhet
Informationssikerhet har inget egenvirde. Arbetet ska bidra till att
Kommunkoncernen nar sina 6vergripande visioner, strategier och mal.
Kommunkoncernen ska uppna och uppritthélla en informationssikerhet
som

e innebir en robust, siker och tillf6érlitlig informationshantering

e mojligedr ett aktivt medverkande i det digitala samhillet

e bidrar till att uppsatta mal nas gillande exempelvis kvalitet,
effektivitet och personlig integritet

e motsvarar medborgares och externa verksamheters behov och
forvintningar

e uttrycks 1 aktuella styrdokument som riktlinje och anvisningar

e cfterlever krav i lagar, f6rordningar, foreskrifter och avtal

Principer och arbetssatt

Kommunkoncernen behdver arbeta med informationssikerhet sa att
ovanstaende mal uppfylls. Styrande dokument avseende
informationssikerhet ska gentemot Kommunkoncernens verksamheter vara
normerande och stodjande, beskriva arbetssitt for efterlevnad, kontroll och
uppfdljning. Viktiga formagor i det arbetet dr att kunna identifiera hot,
sarbarheter och risker rérande Kommunkoncernens informationstillgangar
samt att kunna utforma och inféra sikerhetsatgirder som reducerar dessa
risker till en acceptabel niva.

Arbetet med informationssikerhet inom Kommunkoncernen ska
e bygga pa en helhetssyn som utgar fran information, men som ocksa
innefattar processer, minniskor och teknik
e vara systematisk och bygga pa den etablerade standardserien SS-
ISO/IEC 27000".
e I6pande ses 6ver och forbittras, eftersom Kommunkoncernen och
dess omvirld, inklusive hotbild, dr under stindig férindring

! Enligt tidigare fattat beslut dr certifiering inget krav inom kommunen.
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e vara férebyggande och proaktivt, men ocksa ha en god férmaga att
kunna hantera incidenter, allvarliga stérningar och kriser som dnda
kan intriffa

e varaisamklang med Kommunkoncernens mal och vision och ta
hinsyn till verksamheters behov, externa krav samt radande hotbild

e vara vil kommunicerad till verksamheten. Alla medarbetare ska
fortlépande fa information och utbildning for att na och uppratthalla
ett hogt sakerhetsmedvetande samt f6r att kunna leva upp till denna
riktlinje och underliggande anvisningar f6r informationssikerhet

e skeiaktiv samverkan med Kommunkoncernen och externa
intressenter, saisom myndigheter, féretag och nitverk, sirskilt sidana
som dr normgivande inom informationssidkerhet som t.ex. SKR
(Sveriges kommuner och regioner), MSB (Myndigheten f6r
samhaillsskydd och beredskap), IMY (Integritetsskyddsmyndigheten)
och SIS (Swedish Standards Institute).

Roller och ansvar

Kommunfullmiktige /Bolagsstyrelse. Kommunfullmaktige faststiller
koncerndvergripande policyer, riktlinjer och planer. Bolagsstyrelse beslutar
om eventuellt anpassad policy, riktlinjer etc f6r den egna verksamheten.

Niamnd/Koncernledning fattar beslut i frigor som ér avgrinsade till den
egna forvaltningen/bolaget och ir ytterst ansvarig for att riktlinjen tillimpas i
den egna verksamheten.

Kommundirektér/VD. Kommundirektor beslutat i fraigor som har
betydande paverkan pa kommunens verksamhet och ekonomi, efter
forankring i koncernledningsgruppen. Faststaller kommungemensamma
anvisningar. VD beslutar i fragor som har betydande paverkan pa bolagens
verksamhet och ekonomi.

Kommunledningskontoret, Kommunstrateg informationssikerhet ir
ansvarig att forvalta styrande dokument inom omradet informationssikerhet.
I detta ingér att fOrvalta, revidera och f6lja upp efterlevnad av de styrande
dokumenten pé en dvergripande niva.

Verksamhetsansvariga (chefer) ir ansvariga for att riktlinje och
anvisningar for informationssakerhet tillimpas och efterlevs inom respektive
verksamhet bland annat att medarbetare har férutsittningar att hantera
Kommunkoncernens information pa ett sikert sitt enligt gillande regler, att
informationssikerhetsincidenter rapporteras och att anskaffning sker enligt
radande beslut.

Processigare och Objektigare foljer upp att riktlinje och anvisningar
inom omrade informationssikerhet efterlevs inom respektive process och
objektet. Process- och objektigare ska regelbundet rapportera aktuell status
for omradet till verksamhetsansvarig.
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Medarbetare ir skyldiga att behandla Kommunkoncernens information i
enlighet med gillande riktlinje och anvisningar.

Serviceforvaltningen/IT-avdelningen inom bolagen ansvarar for
implementation av delar som ber6ér I'T-enheternas ansvar samt bevakar
efterlevnad av riktlinje och anvisningar 1 den I6pande driften. Avsteg fran
efterlevnad f6ljs upp for atgird.

Uppfdljning och rapportering
Efterlevnaden av informationssikerhetsriktlinjen och anvisningar for
informationssikerhet ska foljas upp regelbundet.

Kommunstrateg informationssikerhet ska arligen rapportera lige och status
gillande informationssikerhet till kommundirektéren och kommunstyrelsen.
Sikerhetsfunktionen inom respektive bolag ska pa samma sitt drligen rapportera
lige och status gillande informationssikerhet till VD respektive bolagsstyrelse.

Rapportering till tillsynsmyndigheter ska ske utifran respektive organisations
rapporteringsskyldighet.

Sarskilda skil som till exempel allvarliga incidenter, brister eller behov, kan
motivera ytterligare rapporteringar.

Forhallande till redan fattade politiska beslut och
lagstiftning

Riktlinje for informationssiakerhet kompletteras med Anvisningar for
informationssikerhet. Dessutom relaterar riktlinjen till I'T-policy
(KSKF/2020:187), IT-plan (IKSKF/2020:188), Eskilstunas program for
digital transformation (KSKF 2019:351) samt riktlinjer inom IT-omradet.

Lagar och férordningar stiller krav pa kommuners informationssakerhet.
Foljande lagar och férordningar stiller direkt eller indirekt krav pa
informationssikerheten (med reservation for att andra lagar och férordningar
ocksa kan ha paverkan pa informationshanteringen):

e Dataskyddsférordningen (Europaparlamentets och rddets férordning 2016/679)

e Dataskyddslagen (Lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning)

e Tryckfrihetsférordningen (1949:105)

e  Offentlighets- och sekretesslagen (2009:400)

e  Sdkerhetsskyddslagen (2018:585)

e Arkivlagen (1990:782)

e Lag om behandling av personuppgifter inom socialtjéinsten (2001:454)

e  Foérvaltningslagen (2017:900)

e Patientdatalagen (2008:355)

e  Kommunallagen (2017:725)

e Lag om offentlig upphandling (2016:1145)

e Lag om informationssékerhet fér samhdllsviktiga och digitala tjéinster (2018:1174,
sk NIS-direktivet

® Arbetsmiljélag (1977:1160)



