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Uppfo6ljning

Program

Ett program &r ett styrande dokument som ska visa en fardriktning genom att innehalla
vad som ska uppnds inom ett visst omrade. Det tar inte stallning till utférande,
prioriteringar och metoder. Program ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullmaktige eller av berdérd namnd.

Plan

En plan &r ett styrande dokument som ska visa en fardriktning genom att innehalla
konkreta mal och riktlinjer. Den ska vara tidsbegransad och beslutas av
kommunfullmaktige eller av berérd namnd.

Policy

En policy ar ett styrande dokument som ska visa ett évergripande forhallningssatt och
som ska tjana som vagledning inom ett omrade, med angivande av 6vergripande mal och
varden som ska efterstravas. Policys ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullméktige.

Riktlinje
En riktlinje ar ett styrande dokument som ska sakerstélla ett korrekt agerande och god

kvalitet i handlaggning och utférande. Riktlinjer ska vara langsiktiga, ej tidsbegransade
och beslutas av kommunfullméktige eller av berérd ndmnd.
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Inledning

Denna riktlinje ér ett komplement till Eskilstuna kommuns IT-policy och
Riktlinjen for anskaffning av I'T. Inom denna riktlinje beskrivs vilka
principer som giller vid beslut om utkontraktering av I'T-tjinster inom
kommunkoncernen.

Bakgrunden till riktlinjen dr att kommunkoncernen idag har en rik flora av
system som inte kan integreras eller hanteras pa ett andamalsenligt och
effektivt sitt, vilket dr en férutsittning for digitaliseringsarbetet.

Utkontraktering bendmns ofta som outsourcing eller enbart sourcing. 1
denna riktlinje anvinds begreppet ’sourcing” och avser da alla former av
utkontraktering av system, tjdnster, kompetens och infrastruktur till extern
part utanfér kommunkoncernen inklusive molntjanster.

Riktlinjen omfattar alla nimnder och bolag inom koncernen.

Kort beskrivning av sjilva omradet och bakgrunden. Mer omfattande
beskrivningar ska skrivas i en separat handling som ldggs som en bilaga 1
irendet.

Riktlinjes syfte

Syftet med denna riktlinje ar att sikerstilla att all sourcing av I'T sker pa ett
andamalsenligt och hallbart sitt samt 1 enlighet med koncernens
malarkitekturer och objektsférvaltningsplaner. Riktlinjen ska ocksé vigleda
ansvariga bestillare genom att beskriva vilka kriterier som ir styrande vid
beslut om att genomfdora sourcing.

Inférande av sourcing innebir ett strategiskt beslut dd det medfor paverkan
pa koncernens driftsmodell f6r I'T. Dirfor dr det viktigt att beslut om
sourcing ar vil grundat och i linje med koncernens 6vergripande I'T-policy
och malarkitekturer.

Riktlinjer for utkontraktering av IT

Vagledning infor beslut om utkontraktering (sourcing)

Infor eventuellt beslut om sourcing ska ansvarig nimnd eller bolag alltid
genomfora en forstudie (Ref. Riktlinje f6r Anskaffning av IT). Beroende pa
vilken tjanst som omfattas ska forstudien anpassas till den aktuella
situationen for att sikerstilla ett korrekt underlag f6r beslut.

I forstudien ska motivet f6r val av sourcing utvirderas och dokumenteras
baserat pa omraden i tabellen nedan.

Forstudien ska innefatta:
e Bedomning av respektive omride med dokumenterade motiv
avseende inriktning for eller emot val av sourcing f6r den aktuella
tjansten.
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e Sammanfattande beddmning och motiv avseende inriktning for eller
emot val av sourcing baserat pa en sammanvigning av alla omraden

Omrade

Underlag f6r bedomning

Beskrivning

Intern kompetens
och formaga

Vilken kompetens och
férméga finns internt inom
koncernen avseende det
aktuella omridet?

Om specifik kompetens och
férmdga inom det aktuella omradet
saknas inom koncernen alternativt
Fyra Milarstider, eller kan vara svar
att uppritthilla och bedémningen
ar att detta istallet kan
tillhandahaillas av en leverantor
stirks motivet f&r sourcing.

Informations-
sikerhet

Vilken typ av information
ska hanteras i tjinsten och
vilka krav pa sikerhet ska

stallas?

Om bedémningen ir att sourcing
av den aktuella tjdnsten inte innebir
en f6rhojd
informationssikerhetsrisk, eller om
en leverantor bedoms kunna
hantera informationen pi ett
likvirdigt eller battre sitt ur ett
informationssikerhetsperspektiv
stirks motivet for sourcing. For
sikerhetsskyddad eller konfidentiell
information kravs sarskild
utredning.

Volym

Ar tjinsten en volymtjinst
med ett stort antal
anvindare?

Om endast ett fatal anvindare ska
nyttja tjdnsten stiarks motivet for
sourcing, under férutsittning att
leveranttren kan tillhandahalla drift,
underhall och support pa ett mer
effektivt sitt. En volymtjinst som
kinnetecknas av hog grad av
standardisering och flexibilitet kan
ocksa vara motiverad att sourca.
Volymtjinster med hég grad av
verksamhetsunika anpassningar ir
inte limplig.

Flexibilitet

Finns behov av hog
flexibilitet avseende
utformning, férindring
och nyttjande av tjansten?

Om en leverant6r kan erbjuda hég
flexibilitet genom att snabbt och
enkelt anpassa tjanstens
utformning, exempelvis genom att
flexibelt justera anvindarlicenser,
ligga till eller ta bort funktioner etc.
stirks motivet fér sourcing.

Bedomd total
kostnad

Kan betydande
kostnadsbesparingar sett
over hela jdnstens
livscykel, dvs 16pande drift
och férvaltningskostnader
samt kostnader for
upphandling, etablering,
utveckling och avveckling
uppnas utan att kvalitet
och funktionalitet
forsimras?

Om den estimerade totala
kostnaderna bedéms vara ligre vid
sourcing jaimfort med intern drift,
med bibehiéllen eller hégre kvalitet
stirks motivet for sourcing.
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Styrande principer vid genomforande av sourcing

Vid sourcing av I'T ska koncernens riktlinje f6r anskaffning av I'T alltid
foljas. Namnder och bolag dr ansvariga for att beskriva sina behov och krav,
effekter och nytta, genomfora informationsklassning samt risk- och
siarbarhetsanalys pa en IT- funktion/tjanst/komponent vid sourcing IT.

Avtalet med leverantéren ska innehiélla tydliga beskrivningar av funktion,
kvalitet, tillganglighet och informationssakerhet. Avtalet ska dven innehalla
tydlig beskrivning av ansvarsfordelningen mellan parterna gillande dessa
omraden:

Hur leverant6ren féljer kommunkoncernens sikerhetskrav, samt att
regelbundna kontroller av I'T- och informationssakerhet genomfors
och delges kommunkoncernen.

Att leverantoren har dokumenterade processer for utveckling, drift
och foérvaltning i enlighet med vedertagen praxis t ex ITIL.

Hur behorighetshantering behandlas, inklusive hur regelbundna
kontroller av behorigheter och I'T-sakerhet generellt genomfors och
delges kommunkoncernen.

Var information som hanteras 1 tjinsten lagras och bearbetas.
Leverantoren ska informera kommunen om visentliga dndringar
sker avseende lagring.

Att upphandlande organisation inom Eskilstuna kommunkoncern
har exklusiv aganderitt till egen producerad data eller
personuppgifter under avtalstiden. Agandet ska dven omfatta kopior
av data, inklusive sikerhetskopior.

All data och information som hanteras inom ramen fér
sourcingavtalet ska aterlimnas till Eskilstuna kommunkoncern i
samband med avveckling av tjanst. Data som ska bevaras eller
overforas till annat system ska ha ett kompatibelt standardiserat
format for att sikerstilla 6verféringen.

Tjanster som hanterar data enligt en hogre
informationssikerhetsklassning ska kunna erbjuda krypterad
lagringsarea samt loggning av definierade hindelser.

Att koncernen ska ha mojlighet att genomféra granskningar av
leverantoren och dess undetleverantorers verksamhet, inklusive
sikerhetsgranskningar av oberoende part.
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e Vid upphorande av tjinst ska leverantéren eliminera och radera alla
spar av data tillhérande Eskilstuna kommunkoncern och som lagrats
hos leverantoren, efter godkidnnande av objektsidgare/objektsledare.

e Ett personuppgiftsbitridesavtal ska alltid tecknas vid utkontraktering
av tjanst som hanterar personuppgifter oavsett art.

Foljande styrande principer giller for koncernens interna hantering i
samband med sourcing.

e Vid nyttjande/anskaffning av utkontrakterade tjinster, exempelvis
molntjanster ska tydliga roller och ansvar anges for att hantera
leverantOrsrelationen i enlighet med etablerade rutiner.

e Leverantoren far inte utan beviljat tillstind av behérig person inom
koncernen ges tillgang till koncernens huvudkatalog for I'T (Active
Directory - AD).

Ansvar vid sourcing av IT

Nimnderna och bolagen ir ansvariga for att denna riktlinje efterlevs i den
egna verksamheten.

IT-chef/IT chef bolagen (CIO) ansvarar f6r kommunens och
bolagskoncernens infrastruktur samt malarkitekturer och har utifran detta
mandat att paverka kravstillning i samband med sourcing.

Serviceforvaltning IT och ESEM IT ansvarar for att tillsammans med
upphandlingsenheten kravstilla, utvirdera samt teckna samtliga I'T relaterade
avtal, enligt gillande delegationsordning. Vidare ansvarar SEF IT f6r
aterrapportering till respektive objektsforvaltning avseende licensnyttjande i
kommunen.

Upphandlingsenhet ansvarar for att kommunens 6vergripande riktlinjer
for inkop och upphandling samt att gillande produktgruppsstrategier
efterlevs.

EA-funktion inom kommun och bolagen, den strategiska
arkitekturfunktionen f6r I'T, ansvarar for att koncernens malarkitekturer

efterlevs och har mandat att paverka kravstillning i samband med sourcing
av IT.
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Uppfé6ljning

Ansvar for efterlevnad och dirmed dven uppfoljning av denna riktlinje ligger
pa respektive forvaltningschef samt pa bolags-VD. Ett sdrskilt ansvar for
den gemensamma uppféljningen ligger aven pa IT-chef inom kommun och
bolag. Uppfoljning ska ske arligen 1 samband med bokslut.

Gallande lagstiftning och annan rattslig reglering
e Tag (2016:1145) om offentlig upphandling (LOU)
e Dataskyddsforordningen (GDPR)

Forhallande till redan fattade politiska beslut
Styrande I'T-dokument
e IT-policy for Eskilstuna kommun; KSKF/2020:187
e Riktlinjer f6r upphandling och inkép; KSKF/
e Riktlinje for anskaffning av I'T; KSKF/2020:189
Andra styrande dokument som paverkar
anskaffningsprocessen/utkontraktering
e DPlan for informationssikerhet; KSKF/2012:346
e Riktlinje och anvisning f6r uppféljning och insyn av verksamhet som
bedrivs av privata utforare 2019-2022; KSKF/2019:45
Informationshantering
e Stadsarkivets rekommenderade arkivkrav for I'T-system 1 Eskilstuna
kommun KFN/2020:74
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Ordlista for IT-policy, Plan for Eskilstuna
kommunkoncerns IT-utveckling, Riktlinje for anskaffning
och Riktlinje for utkontraktering

IT: Informationsteknologi, Informationshantering (VAD) och teknik (HUR)
1 ett gemensamt begrepp.

IT- verksambhet: avses alla [T-relaterade funktioner och IT-relaterat arbete
inom Eskilstuna kommunkoncern oavsett om det 4r inom kirnverksamhet,
Digital transformation, I'T-organisation inom SEF eller kommunala bolagen
samt externa partners.

IT-Funktion: ir en organisatorisk del inom kommunala férvaltningen och
kommunala bolagen som ansvarar for infrastruktur, drift, support,
utveckling gillande IT. Leveranserna sker i form av tjanster som kan vara
valbara eller ej valbara (gemensam infrastruktur).

IT-styrning: Handlar om hur man styr I'T-verksamhet i organisationen som
helhet.

IT-beslut: Beslut som ror I'T-styrning. Kan gilla policy eller anskaffning
och beror oftast gemensam infrastruktur eller sikerhetskrav.

IT-arkitektur: Arkitekturen beskriver vilka komponenter som ingar i
systemet, vad komponenterna ska gora, hur de fungerar ithop samt hur
hardvara och anvindare paverkar systemet.

IT-Infrastruktur: All hiardvara, mjukvara, natverk, anldggningar, etc., som
krivs fOr att utveckla, testa, leverera, Gvervaka, kontrollera eller stédja I'T-
tjanster.

EA: Enterprise Architekt (Funktion) For att hélla en effektiv helhetsbild
utifrin kommunens ambitionsnivi, alltifrin verksamhet till teknik. Detta
genom att stodja kirnverksamheten, skapa kontroll 6ver IT fragor och dess
vigval samt att vara ett stod till IT ledningen.

IT-sdkerhet: IT-sikerhet dr en dels grundliggande hygienkrav som t ex
Brandvaggar, Antivirus, Logghantering, Back-up, Redundanta driftsplatser
och sikra kommunikationsférbindelser (VPN). For det andra sa ar det en del
av informationssikerheten, som kan stilla andra ytterligare krav pa I'T-
sikerheten t ex fler-faktors-inloggning mm.

IT-stéd: Ar de digitala funktioner (system/applikationer) som anvinds i
verksamheten I'T-stodet kan i sin tur besta av flera olika underliggande IT-
komponenter.
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IT-kundtjinst: Ar den funktion som man vinder sig till d4 man antingen
har behov av support (anvindarstod eller tekniskt stéd). Kundtjansten
hanterar ocksa bestillningar av funktionalitet.

IT-komponent: Ar tekniska bestindsdelar som tillsammans skapar ett IT-
stod (system/applikation/hirdvara)

IT-drift: 4r den verksamhet som uppritthéller tekniska funktioner. Det kan
ske i den interna I'T-verksamheten, extern tjansteleverantot eller 3:e part till
den interna IT-funktion.

IT- leverans: ir det stod och tjanster levereras eller samordnas av I'T-
funktionen det kan vara standardtjinster eller paketerade tjanster
producerade av IT-funktionen eller 3:e partsleverantorer.

Legacy-system: avses system som inte lingre underhalls och utvecklas,
antingen av en leverantor eller internt inom koncernen. Okar det digitala
arvet da maste det hanteras med separata anpassade 16sningar for att fungera
i en modern infrastruktur.

SLA: Service Level Agreement (SLA) avser avtalade servicenivaer mellan
bestillare och utforare exempelvis avseende driftsikerhet, 16sningstid vid
incidenter, kvalitet och kapacitet.

Malarkiterktur: Utifran I'T-infrastrukturens nuldge sitts ett borlige som
man ska striva emot. Borlaget definieras som malarkitektur.

Oppna data: Digital och maskinlisbar information som ir fritt tillginglig
for alla och som utan sirskilda krav fir anvindas, delas och dndras av vem
som helst.

Masterdata: Data som ar kritiskt i var organisation for att kunna bedriva det
uppdraget som alagts nimnd eller bolag hanteras kontrollerat och i sd fa
killor som méjligt. Master data kan definieras i olika kategorier, exempel pa
sadana dr Personinformation, Platsinformation, Produkter och uppdrag,
Finansiell och organisatorisk struktur eller Referensdata.

Objektsforvaltning: Modell {or att effektivt hantera systemforvaltning. En
styr- och samverkansmodell som anvinds for forvaltning och
verksamhetsutveckling av I'T-stéd inom organisationen. Modellens syfte ar
att knyta verksamheten och IT nirmare varandra i en linjeoberoende
organisation.

Skugg IT: IT system och tjinster som anvinds inom koncern men som inte
stods eller levereras av IT-funktionen. Detta bidrar till suboptimering, kade
risker och fordyring av var gemensamma infrastruktur. Eftersom det inte ér
en del av organisationens infrastruktur och hanteras darfor inte inom
gillande baséverenskommelser och SLA.
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