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Uppfo6ljning

Program

Ett program &r ett styrande dokument som ska visa en fardriktning genom att innehalla
vad som ska uppnds inom ett visst omrade. Det tar inte stallning till utférande,
prioriteringar och metoder. Program ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullmaktige eller av berdérd namnd.

Plan

En plan &r ett styrande dokument som ska visa en fardriktning genom att innehalla
konkreta mal och riktlinjer. Den ska vara tidsbegransad och beslutas av
kommunfullmaktige eller av berérd namnd.

Policy

En policy &r ett styrande dokument som ska visa ett 6vergripande forhallningssétt och
som ska tjana som vagledning inom ett omrade, med angivande av 6vergripande mal och
varden som ska efterstravas. Policys ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullméktige.

Riktlinje
En riktlinje ar ett styrande dokument som ska sakerstélla ett korrekt agerande och god

kvalitet i handlaggning och utférande. Riktlinjer ska vara langsiktiga, ej tidsbegransade
och beslutas av kommunfullméktige eller av berérd ndmnd.
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Amnesomrade och bakgrund

Denna riktlinje dr en konkretisering av Eskilstuna kommuns I'T-policy och
Riktlinje t6r upphandling och inkép. I riktlinjen beskrivs vilka principer som
giller inom kommunkoncernen avseende anskaffning av I'T-relaterade
komponenter, system, tjanster och infrastruktur, nedan benimnt IT.

Vid anskaffning av system och tjanster sa galler riktlinjen oavsett om dessa
installeras pa kommunens servrar, hos en extern leverantor, eller i de fall dir
de levereras som en molntjinst.

Riktlinjen omfattar alla nimnder och bolag inom koncernen.

Riktlinjens syfte

Syftet med denna riktlinje ar att sidkerstalla att all IT-anskaffning sker pa ett
andamalsenligt och hallbart sitt samt 1 enlighet med koncernens
malarkitektur f6r I'T samt objektsférvaltningsplaner. Riktlinjen ska dven
vigleda ansvariga bestillare genom att beskriva vilka principer som ska f&ljas
vid anskaffning av IT.

Riktlinjer for anskaffning av IT

Styrande principer for anskaffning

Foljande styrande principer ska alltid f6ljas vid anskaffning av I'T:

* Anskaffning av I'T ska utféras baserat pa verksamhetens samlade behov
och pi ett for koncernen kostnadseffektivt sitt. Andra perspektiv som ska
inga i upphandlingsunderlag ir kvalitet, sikerhet, arbetsmiljé samt att dven
hallbarhetsaspekter ska beaktas.

Beslut om anskaffning

Beslut om anskaffning av I'T fattas 1 enlighet med beslutad
delegationsordning. Infor beslut om anskaffning behéver nedanstiaende
punkter foljas:

e Nimnder och bolag ir ansvariga for att beskriva sina behov, sina
krav, effekter och nytta, genomféra informationsklassning samt risk-
och sarbarhetsanalys vid anskaffning av IT.

e Anskaffning av IT ska ske inom ramen f6r kommunens och
bolagens objektsforvaltning, . Vid anskaffning av verksamhetssystem
ska dessa alltid inkluderas 1 befintligt f6rvaltningsobjekt.

e All ny anskaffning av I'T, som inte avser befintliga avtalade tjinster,
ska godkinnas av arkitektfunktion (se beskrivning under rubriken
ansvar) for att sikerstalla att anskaffning sker med beaktande av
kommunens och bolagens malarkitektur och infrastruktur f6r IT.
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Innan anskaffning av I'T genomfdrs ska befintliga 16sningar inom
koncernen Overvagas for att se om identifierat behov kan tillgodoses.
Om befintliga 16sningar inom koncernen ej kan nyttjas ska 1 forsta
hand 16sningar inom ramen for regionen, Fyra Malarstider, eller
SKR/Inera Gvervigas.

Bestallaren har alltid ett ansvar f6r totalkostnaden d.v.s kostnaden
som uppstar i samband med anskaffning, drift och férvaltning samt
avveckling.

Krav vid anskaffning

Anskaffning som inte gors inom ramen for befintliga avtalade
tjanster ska inledas med en av bestillaren dokumenterad férstudie
for beslut om genomférande. Exempelvis ska forstudien innehilla
beskrivning av behov, 6nskemal samt nyttoeffekter.

En risk- och konsekvensanalys for informationshantering ska
genomféras. Om personuppgifter ska hanteras i ett nytt system eller
en ny tjanst ska det forst sakerstillas att behandlingen ir tillaten
enligt gillande Dataskyddsférordning.

Anskaffning av I'T ska uppfylla de sikerhetskrav som framgar av
styrande och stédjande dokument f6r informations- och IT-sdkerhet.
Vid anskaffning av verksamhetssystem ska en plan f6r
livscykelhantering upprattas som omfattar alla faser mellan planering,
avveckling och arkivering.

Totalkostnaden samt kostnadsansvar ska klargoras infor anskaffning.
Anskaffning av IT ska utféras med beaktande av gillande lagar och
férordningar, sasom Lagen om offentlig upphandling (LOU),
Arkivlagen, Dataskyddsférordningen (GDPR) med flera.

Hantering av licenser

Alla programvaror och anvindarlicenser ska hanteras korrekt och i enlighet
med god praxis 1 syfte att sakerstilla att licensvillkor efterlevs samt att
koncernen inte betalar for fler licenser an nédvindigt. Dirfor ar det viktigt:

Att antalet anvindarlicenser 1 ett system eller tjanst inte Gverstiger
vad som bedéms vara nédvindigt.

Att varje anvindare har ett unikt individuellt anvindarkonto, med
tillhérande 16senord som uppfyller kommunens och/eller bolagens
krav.

Att det finns en etablerad process for att f6lja upp licensnyttjandet
for respektive system eller tjanst.
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Prioritetsordning vid anskaffning av nya IT-system och
tjanster

I samband med anskaffning av nya system eller tjanster ska nedan
prioritetsordning alltid beaktas.

1. Vilj system och tjanster som redan finns internt inom koncernen.
Anskaffning av standardiserade system och tjinster.

3. Utveckla system eller tjanst tillsammans med leverantor. Detta ska
endast gbras 1 undantagsfall om en tjdnst inte finns pa marknaden,
eller om det behover goras vissa anpassningar i befintlig tjdnst.

4. Utveckla system eller tjanst internt inom koncernen. Detta ska
endast goras 1 undantagsfall om en tjdnst inte finns pa marknaden
och om utvecklingen bedéms vara mindre omfattande.

Roller och ansvar

Nimnderna och bolagen ir ansvariga for att denna riktlinje eftetlevs i den
egna verksamheten.

IT-chef i Eskilstuna kommun ir dgare av denna riktlinje. IT chef
Eskilstuna kommun och IT chef for bolagen/koncernen ska
tillsammans forvalta, revidera och folja upp efterlevnad av riktlinjen pa en
6vergripande niva

Serviceforvaltningen IT (SEF IT) och ESEM-IT ansvarar for att
tillsammans med upphandlingsenheten (eller bolagens motsvarighet)
kravstilla, utvirdera samt teckna samtliga avtal relaterade till I'T-
infrastruktur, enligt gillande delegationsordning. Vidare ansvarar SEF IT
och ESEM- IT for dterrapportering till respektive objektsigare avseende
licensnyttjande.

Upphandlingsenheten ansvarar for att denna riktlinje tillimpas 1
upphandlingsprocessen.

Arkitekturfunktionen f6r I'T inom kommunen och bolagen, ansvarar for
kravstillningen pa koncernens malarkitektur efterlevs i samband med
anskaffning av IT.

Uppfdljning

Ansvar for efterlevnad ligger pa respektive forvaltningschef samt pa bolags
VD. Ett sarskilt ansvar f6r den gemensamma uppféljningen ligger dven pa
IT-chef inom kommun respektive bolag. Uppféljning ska ske arligen i
samband med bokslut.
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Gallande lagstiftning och annan rattslig reglering

Lag (2016:1145) om offentlig upphandling (LOU)
Dataskyddsférordningen (GDPR)

Arkivlagen (1991:782)

Lag (2018:1937) om tillganglighet till digital offentlig service

Forhallande till redan fattade politiska beslut
Nedanstiaende styrande dokument har en paverkan pa
anskaffningsprocessen.

IT-policy for Eskilstuna kommun; KSKF/2020:187

Plan for Eskilstuna kommunkoncerns I'T-utveckling,
KSKF/2020:188

Riktlinje f6r upphandling och ink6p; KSKF/2019:67

Plan for informationssakerhet; KSKF/2012:346

Riktlinjer f6r behandling av personuppgifter; KSKF/2018:47
Riktlinje for utkontraktering av I'T; KSKF/2020:190

Stadsarkivets rekommenderade arkivkrav f6r IT-system 1 Eskilstuna
kommun KFN/2020:74
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Ordlista for IT-policy, Plan for Eskilstuna
kommunkoncerns IT-utveckling, Riktlinje for anskaffning
och Riktlinje for utkontraktering

IT: Informationsteknologi, Informationshantering (VAD) och teknik (HUR)
1 ett gemensamt begrepp.

IT- verksambhet: avses alla [T-relaterade funktioner och IT-relaterat arbete
inom Eskilstuna kommunkoncern oavsett om det 4r inom kirnverksamhet,
Digital transformation, I'T-organisation inom SEF eller kommunala bolagen
samt externa partners.

IT-Funktion: ir en organisatorisk del inom kommunala férvaltningen och
kommunala bolagen som ansvarar for infrastruktur, drift, support,
utveckling gillande IT. Leveranserna sker i form av tjanster som kan vara
valbara eller ej valbara (gemensam infrastruktur).

IT-styrning: Handlar om hur man styr I'T-verksamhet i organisationen som
helhet.

IT-beslut: Beslut som ror I'T-styrning. Kan gilla policy eller anskaffning
och beror oftast gemensam infrastruktur eller sikerhetskrav.

IT-arkitektur: Arkitekturen beskriver vilka komponenter som ingar i
systemet, vad komponenterna ska gora, hur de fungerar ithop samt hur
hardvara och anvindare paverkar systemet.

IT-Infrastruktur: All hirdvara, mjukvara, natverk, anldggningar, etc., som
krivs fOr att utveckla, testa, leverera, Gvervaka, kontrollera eller stédja I'T-
tjanster.

EA: Enterprise Architekt (Funktion) For att hélla en effektiv helhetsbild
utifrin kommunens ambitionsnivi, alltifrin verksamhet till teknik. Detta
genom att stodja kirnverksamheten, skapa kontroll 6ver IT fragor och dess
vigval samt att vara ett stod till IT ledningen.

IT-sdkerhet: IT-sikerhet dr en dels grundliggande hygienkrav som t ex
Brandvaggar, Antivirus, Logghantering, Back-up, Redundanta driftsplatser
och sikra kommunikationsférbindelser (VPN). For det andra sa ar det en del
av informationssikerheten, som kan stilla andra ytterligare krav pa I'T-
sikerheten t ex fler-faktors-inloggning mm.

IT-stéd: Ar de digitala funktioner (system/applikationer) som anvinds i
verksamheten I'T-stodet kan i sin tur besta av flera olika underliggande IT-
komponenter.
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IT-kundtjinst: Ar den funktion som man vinder sig till d4 man antingen
har behov av support (anvindarstod eller tekniskt stéd). Kundtjansten
hanterar ocksa bestillningar av funktionalitet.

IT-komponent: Ar tekniska bestindsdelar som tillsammans skapar ett IT-
stod (system/applikation/hirdvara)

IT-drift: 4r den verksamhet som uppritthéller tekniska funktioner. Det kan
ske i den interna I'T-verksamheten, extern tjansteleverantot eller 3:e part till
den interna IT-funktion.

IT- leverans: ir det stdd och tjanster levereras eller samordnas av I'T-
funktionen det kan vara standardtjinster eller paketerade tjanster
producerade av IT-funktionen eller 3:e partsleverantorer.

Legacy-system: avses system som inte lingre underhalls och utvecklas,
antingen av en leverantor eller internt inom koncernen. Okar det digitala
arvet da maste det hanteras med separata anpassade 16sningar for att fungera
i en modern infrastruktur.

SLA: Service Level Agreement (SLA) avser avtalade servicenivaer mellan
bestillare och utforare exempelvis avseende driftsikerhet, 16sningstid vid
incidenter, kvalitet och kapacitet.

Malarkiterktur: Utifran I'T-infrastrukturens nuldge sitts ett borlige som
man ska striva emot. Borlaget definieras som malarkitektur.

Oppna data: Digital och maskinlisbar information som ir fritt tillginglig
for alla och som utan sirskilda krav fir anvindas, delas och dndras av vem
som helst.

Masterdata: Data som ar kritiskt i var organisation for att kunna bedriva det
uppdraget som alagts nimnd eller bolag hanteras kontrollerat och i sd fa
killor som méjligt. Master data kan definieras i olika kategorier, exempel pa
sadana dr Personinformation, Platsinformation, Produkter och uppdrag,
Finansiell och organisatorisk struktur eller Referensdata.

Objektsférvaltning: Modell for att effektivt hantera systemforvaltning. En
styr- och samverkansmodell som anvinds for forvaltning och
verksamhetsutveckling av I'T-stéd inom organisationen. Modellens syfte ar
att knyta verksamheten och IT nirmare varandra i en linjeoberoende
organisation.

Skugg IT: I'T system och tjinster som anvinds inom koncern men som inte
stods eller levereras av I'T-funktionen. Detta bidrar till suboptimering, kade
risker och fordyring av var gemensamma infrastruktur. Eftersom det inte ér
en del av organisationens infrastruktur och hanteras darfor inte inom
gillande baséverenskommelser och SLA.
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