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Uppfoljning

Program

Ett program &r ett styrande dokument som ska visa en fardriktning genom att innehalla
vad som ska uppnds inom ett visst omrade. Det tar inte stallning till utférande,
prioriteringar och metoder. Program ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullmaktige eller av berdérd namnd.

Plan

En plan &r ett styrande dokument som ska visa en fardriktning genom att innehalla
konkreta mal och riktlinjer. Den ska vara tidsbegransad och beslutas av
kommunfullmaktige eller av berérd namnd.

Policy

En policy ar ett styrande dokument som ska visa ett 6vergripande forhallningssatt och

som ska tjana som vagledning inom ett omrade, med angivande av 6vergripande mal och
varden som ska efterstravas. Policys ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullméktige.

Riktlinje

En riktlinje ar ett styrande dokument som ska sakerstélla ett korrekt agerande och god
kvalitet i handlaggning och utférande. Riktlinjer ska vara langsiktiga, ej tidsbegransade
och beslutas av kommunfullméktige eller av berérd nédmnd.
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Amnesomrade och bakgrund

Denna IT-policy anger inriktningen f6r Eskilstuna kommunkoncerns
sammantagna I'T-verksamhetl. I'T-policyn anger principer och
forutsittningar for hur I'T-verksamhet ska styras och bedrivas inom
Eskilstuna kommunkoncern. Policyn baseras pa malsittningarna i strategisk
inriktning och ska stodja och underlitta for genomforandet av program for
digital transformation (IKSKF/2019:351).

IT-policyn och dess tillhérande riktlinjer omfattar alla nimnder och bolag
inom koncernen.

IT-Policy for Eskilstuna kommunkoncern

Beskrivning av det 6vergripande lingsiktiga forhallningssitt som ska tjina
som vigledning inom omradet, med angivande av 6vergripande mal och
virden som ska efterstrivas.

[Text]

Syfte
Syftet med I'T-policyn ar att sakerstilla en effektiv och hallbar I'T-
verksamhet samt skapa forutsittningar for att koncernen ska kunna uppna
sina verksamhetsmal med stod av andamalsenliga I'T-komponenter och
funktioner.
Malsittningen med I'T-policyn dr att sikerstilla:
e Att IT utformas baserat pa verksamhetens samlade behov.
e En robust och saker infrastruktur som underlittar digitalisering.
e En effektiv och siker hantering av information (informations- och
IT-sakerhet).
e [Ett effektivt utnyttjande av koncernens I'T-relaterade komponenter,
system och infrastruktur.
e Ett effektivt anvindande av ekonomiska, tekniska och personella
resurser.

e Tydliga roller och ansvarsférdelning.

IT-policyn konkretiseras 1 riktlinjer, anvisningar och instruktioner samt
forverkligas genom en IT-plan f6r kommande érs utveckling.

Styrande principer

e [T- verksamhet ska bedrivas pa ett satt som bidrar till att skapa nytta
for medarbetare, invanare, kunder och brukare.

e Kommunkoncernen ska striva efter samordning avseende IT i
storsta mojliga utstrackning for att bidra till 6kad kvalitet, effektivitet
och/eller ekonomisk nytta, bade internt och med andra aktorer.
Detta exempelvis vid initiering av projekt eller anskaffning
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Det ska finnas en beslutad I'T-malarkitektur som beskriver hur I'T-
miljon och IT-infrastrukturen ska vara utformad i kommunen och de
kommunala bolagen. Den utgor en bas f6r utveckling och
forvaltning av koncernens I'T-16sningar och forandras i en takt som
motsvarar kommunkoncernens samlade behov. Kommunen och
bolagen ska sa langt som moijligt dar det ar lampligt striva efter en
gemensam malarkitektur. For de delar som ér specifika f6r kommun
och bolag kan dock malarkitekturen utformas olika.

Styrning och forvaltning av verksamhetssystem ska bedrivas effektivt
och 1 enlighet med beslutad objektsforvaltningsmodell i kommun
och bolag.

Data och information ska ha ett utpekat dgarskap i verksamheten
samt ska under hela livscykeln hanteras sa att ratt information finns
tillgdnglig for ritt roll/person vid ritt tillfille. All information ska
klassas enligt koncernens beslutade sdkerhetsnivéer.

Masterdata ska hanteras pa ett strukturerat sitt genom en tydlig
styrning och organisation samt enligt gemensam nomenklatur och
definitioner fOr att sakerstilla datakvalitet och dndamalsenlighet.
IT-relaterat arbete ska ske utifran ett riskbaserat arbetssitt. Detta
genom att aktivt och systematiskt forutse, proaktivt hantera och
kommunicera risker och dess paverkan, samt dokumentera
tillimpbara dtgirder for att minska paverkan av kritiska risker.

IT ska utformas sa att en stabil leverans av samhallsviktiga tjinster
kan garanteras.

IT-relaterat arbete ska bidra till att kommunkoncernen och andra
aktorer kan ta tillvara pa den digitala transformationens affirsmassiga
moijligheter.

IT-verksamhet

Forutsattningar

IT-funktionen ska vara anpassad for att kunna ge ett sa effektivt
stod som majligt till verksamheten, med fokus pa
kostnadseffektivitet, kvalitet, sdkerhet och arbetsmiljé samt att
aven hallbarhetsaspekter beaktas.

All 1T-verksamhet ska bedrivas pa ett strukturerat sétt med tydliga
dokumenterade processer och i enlighet med etablerad god praxis,
exempelvis enligt ITIL3.

Forandringar ska hanteras enligt dokumenterade rutiner i syfte att
sékerstélla en systematisk forandringshantering avseende IT-
relaterade komponenter, system, tjanster och infrastruktur. Storre
forandringar ska foregas av en riskanalys.

Varje forvaltningsobjekt ska ha en gemensam, sammanhallen och
enhetlig dverblick av sina IT-funktioner och kostnader.
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Anskaffning och licenshantering

e Anskaffning av IT-relaterade komponenter sdsom system, tjanster
och infrastruktur ska utforas med utgangspunkt fran
verksamhetens samlade krav och behov, samt hanteras pa ett for
koncernen samordnat och kostnadseffektivt sétt och i enlighet med
koncernens beslutade riktlinjer.

e Alla programvaror och licenser ska hanteras i enlighet med god
praxis i syfte att sakerstalla att licensvillkor efterlevs samt att
koncernen inte betalar for fler licenser &n nddvandigt.

e Det ska finnas en etablerad samordning av leveranttrer och
leverantdrsavtal. Aterkommande uppféljning av leverantdrsavtal
ska ske for att sakerstélla andamalsenlig avtalshantering.

e |T-verksamheterna ska tillsammans med verksamheten sékerstélla
att SLA:er4 som &r grundade pa verksamhetens behov etableras
och féljs upp

Informations- och IT-sakerhet

e For att sékra att information hanteras pa ett korrekt och sakert satt
ska informations- och IT-sakerhet inga som en central del i IT-
styrningen och i IT-verksamhet. Detta inkluderar efterlevnad av
gallande lagstiftning, forordningar samt interna och externa regler.

e Koncernens verksamheter ska ha etablerade kontinuitetsplaner
som inkluderar IT-verksamheten och som tar utgangspunkt i
verksamhetens prioriterade behov. IT-funktionen ska ha
tillampliga och dokumenterade rutiner for systematerstallning
efter allvarliga incidenter.

Dokumentation

e |T-verksamhet ska vara dokumenterad. Dokumentationen ska
innehalla beskrivning av de IT-relaterade verksamheternas
uppdrag, organisation samt roller och ansvar och uppdateras i
samband med férandringar.

e Koncernens IT-komponenter ska vara dokumenterade. Om
tillampligt ska information om ansvariga roller,
sakerhetsklassning, systemsamband, samt kvalitetsniva och
prioritet inga.

Roller och ansvar

Kommunfullmiktige faststiller koncernévergripande policys, riktlinjer och
planer f6r kommunkoncernens I'T-verksamhet.

Kommundirektér och VD Kommunforetag beslutar i frigor som har
betydande paverkan pd kommunen och/eller bolagskoncernens verksamhet
och ekonomi, efter férankring i koncernledningsgruppen.
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Niamnd/styrelse fattar beslut i frigor som ir avgrinsade till den egna
forvaltningen/bolaget och ir ytterst ansvarig for att policyn tillimpas i den
egna verksamheten.,

Forvaltningschef respektive VD for bolagen ansvarar {f6r efterlevnad av
IT-policyn.

Chefer ir ansvariga fOr att relevanta riktlinjer och instruktioner tillimpas
inom respektive verksamhet, att anskaffning sker enligt radande beslut och
att medarbetare har forutsattningar att hantera kommunens I'T-utrustning
enligt gillande regler.

Medarbetare ir skyldiga att anvinda kommunens I'T-utrustning och hantera
information enligt gillande riktlinjer och instruktioner.

IT-chef i Eskilstuna kommun ir dgare av denna I'T-policy med tillh6rande
riktlinjer samt I'T-plan. IT chef Eskilstuna kommun och IT chef f6r bolagen
ska tillsammans f6rvalta, revidera och f6lja upp efterlevnad av de styrande
dokumenten pa en 6vergripande niva.

Serviceforvaltningen/ESEM IT ansvarar for implementation av I'T-policy
och riktlinjer i kommunen/bolagen samt bevakar efterlevnad av riktlinjerna i
den I6pande driften. Avsteg fran efterlevnad f6ljs upp for atgird.

Gallande lagstiftning eller annan rattslig reglering
Dataskyddsférordning GDPR

NIS direktivet

Arkivlagen (1991:783).

Lag (2006:1145) om offentlig upphandling

Kommunallagen

Aktiebolagslagen

Forhallande till redan fattade politiska beslut
Underordnade styrande dokument:

Plan f6r Eskilstuna kommunkoncerns IT-utveckling.

Riktlinje f6r anskaffning av IT

Riktlinje for utkontraktering av I'T

Ovriga styrande dokument:
Eskilstunas program for digital transformation
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Ordlista for IT-policy, Plan for Eskilstuna
kommunkoncerns IT-utveckling, Riktlinje for anskaffning
och Riktlinje for utkontraktering

IT: Informationsteknologi, Informationshantering (VAD) och teknik (HUR)
1 ett gemensamt begrepp.

IT- verksambhet: avses alla [T-relaterade funktioner och IT-relaterat arbete
inom Eskilstuna kommunkoncern oavsett om det 4r inom kirnverksamhet,
Digital transformation, I'T-organisation inom SEF eller kommunala bolagen
samt externa partners.

IT-Funktion: ir en organisatorisk del inom kommunala férvaltningen och
kommunala bolagen som ansvarar for infrastruktur, drift, support,
utveckling gillande IT. Leveranserna sker i form av tjanster som kan vara
valbara eller ej valbara (gemensam infrastruktur).

IT-styrning: Handlar om hur man styr I'T-verksamhet i organisationen som
helhet.

IT-beslut: Beslut som ror I'T-styrning. Kan gilla policy eller anskaffning
och beror oftast gemensam infrastruktur eller sikerhetskrav.

IT-arkitektur: Arkitekturen beskriver vilka komponenter som ingar i
systemet, vad komponenterna ska gora, hur de fungerar ithop samt hur
hardvara och anvindare paverkar systemet.

IT-Infrastruktur: All hiardvara, mjukvara, natverk, anldggningar, etc., som
krivs fOr att utveckla, testa, leverera, Gvervaka, kontrollera eller stédja I'T-
tjanster.

EA: Enterprise Architekt (Funktion) For att hélla en effektiv helhetsbild
utifrin kommunens ambitionsnivi, alltifrin verksamhet till teknik. Detta
genom att stodja kirnverksamheten, skapa kontroll 6ver IT fragor och dess
vigval samt att vara ett stod till IT ledningen.

IT-sdkerhet: I'T-sikerhet dr en dels grundliggande hygienkrav som t ex
Brandvaggar, Antivirus, Logghantering, Back-up, Redundanta driftsplatser
och sikra kommunikationsférbindelser (VPN). For det andra sa ar det en del
av informationssikerheten, som kan stilla andra ytterligare krav pa I'T-
sikerheten t ex fler-faktors-inloggning mm.

IT-stéd: Ar de digitala funktioner (system/applikationer) som anvinds i
verksamheten I'T-stodet kan i sin tur besta av flera olika underliggande IT-
komponenter.
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IT-kundtjinst: Ar den funktion som man vinder sig till d4 man antingen
har behov av support (anvindarstod eller tekniskt stéd). Kundtjansten
hanterar ocksa bestillningar av funktionalitet.

IT-komponent: Ar tekniska bestindsdelar som tillsammans skapar ett IT-
stod (system/applikation/hirdvara)

IT-drift: 4r den verksamhet som uppritthéller tekniska funktioner. Det kan
ske i den interna I'T-verksamheten, extern tjansteleverantot eller 3:e part till
den interna IT-funktion.

IT- leverans: ir det stdd och tjanster levereras eller samordnas av I'T-
funktionen det kan vara standardtjinster eller paketerade tjanster
producerade av IT-funktionen eller 3:e partsleverantorer.

Legacy-system: avses system som inte lingre underhalls och utvecklas,
antingen av en leverantor eller internt inom koncernen. Okar det digitala
arvet da maste det hanteras med separata anpassade 16sningar for att fungera
i en modern infrastruktur.

SLA: Service Level Agreement (SLA) avser avtalade servicenivaer mellan
bestillare och utforare exempelvis avseende driftsikerhet, 16sningstid vid
incidenter, kvalitet och kapacitet.

Malarkiterktur: Utifran I'T-infrastrukturens nuldge sitts ett borlige som
man ska striva emot. Borlaget definieras som malarkitektur.

Oppna data: Digital och maskinlisbar information som ir fritt tillginglig
for alla och som utan sirskilda krav fir anvindas, delas och dndras av vem
som helst.

Masterdata: Data som ar kritiskt i var organisation for att kunna bedriva det
uppdraget som alagts nimnd eller bolag hanteras kontrollerat och i sd fa
killor som méjligt. Master data kan definieras i olika kategorier, exempel pa
sadana dr Personinformation, Platsinformation, Produkter och uppdrag,
Finansiell och organisatorisk struktur eller Referensdata.

Objektsférvaltning: Modell for att effektivt hantera systemforvaltning. En
styr- och samverkansmodell som anvinds for férvaltning och
verksamhetsutveckling av I'T-st6d inom organisationen. Modellens syfte ar
att knyta verksamheten och IT nirmare varandra i en linjeoberoende
organisation.

Skugg IT: IT system och tjinster som anvinds inom koncern men som inte
stods eller levereras av IT-funktionen. Detta bidrar till suboptimering, kade
risker och fordyring av var gemensamma infrastruktur. Eftersom det inte ér
en del av organisationens infrastruktur och hanteras darfor inte inom
gillande bas6verenskommelser och SLA.
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