Eskilstuna
kommun

Kommunstyrelsen

STYRDOKUMENT

Riktlinjer for behandling av
personuppgifter

1 (10)

Beslutad nir 2019-05-16 § 109

Beslutad av Kommunfullmiktige

Diarienummer KSKF/2018:47

Ersitter Instruktion enligt personuppgiftslagen (1998:204) fér

Eskilstuna kommunkoncern
Antagen av kommunfullmiktige den 23 september 2010,

§193
Giller for Samtliga nimnder
Giller fr o m 2019-05-16
Giller t o m Tillsvidare
Dokumentansvarig Administrativa direktéren Lena Lundberg
Uppf6ljning Lépande

Program

Ett program ar ett styrande dokument som ska visa en fardriktning genom att innehalla
vad som ska uppnas inom ett visst omrade. Det tar inte stallning till utférande,
prioriteringar och metoder. Program ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullmaktige.

Plan

En plan &r ett styrande dokument som ska visa en fardriktning genom att innehalla
konkreta mal och riktlinjer. Den ska vara tidsbegransad och beslutas av
kommunfullméaktige.

Policy

En policy ar ett styrande dokument som ska visa ett évergripande forhallningssatt och
som ska tjana som vagledning inom ett omrade, med angivande av évergripande mal och
varden som ska efterstravas. Policys ska vara langsiktiga, ej tidsbegransade och beslutas
av kommunfullméktige.

Riktlinje
En riktlinje &r ett styrande dokument som ska sékerstélla ett korrekt agerande och god

kvalitet i handlaggning och utforande. Riktlinjer ska vara langsiktiga, ej tidsbegransade
och beslutas av kommunfullméaktige.
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Amnesomrade och bakgrund

Behandlingar av personuppgifter regleras i Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flédet av sadana uppgifter (Dataskyddsférordningen).

Syftet med dataskyddsférordningen ar dels att man vill stirka
privatpersoners rittigheter genom att forenkla och ge dem battre kontroll
over sina personuppgifter och dels att anpassa regelverket till den tekniska
utvecklingen, med internet, sbkmotorer, sociala medier mm.

Inledning

Dataskyddsférordningen giller for helt eller delvis automatiserad behandling
av personuppgifter. Den giller ocksa fér manuell behandling av
personuppgifter om personuppgifterna ingér i eller dr avsedda att ingé i ett
manuellt register som ar sokbart enligt sirskilda kriterier.

Personuppgifter ar alla uppgifter som direkt eller indirekt kan knytas till en
tysisk person. De vanligaste typerna av personuppgifter som férekommer i
en kommuns olika system dr antingen direkta personuppgifter eller indirekta
personuppgifter. Exempel pa direkta personuppgifter dr namn, foto,
fodelsedatum, personnummer och pa indirekta personuppgifter ar
fastighetsbeteckning, adress, IP-nummer, drendenummer och anvindar-ID.

Med begreppet behandling av personuppgifter avses alla former av atgarder,
till exempel insamling, registrering, anvandning och lagring.
Dataskyddsférordningen giller oavsett pa vilket sitt uppgifterna lagras. Det
kan t.ex. vara i en dator, pa sociala medier, i e-postlador eller pa webbsidor.
Personuppgifter ska sa lingt det ar mojligt lagras 1 behorighetsstyrda system.

I en kommun ér varje nimnd en myndighet och personuppgiftsansvarig f6r
att all behandling av personuppgifter inom nimndens verksamhetsomrade.

For att 6verhuvudtaget fa behandla personuppgifter krivs att den
personuppgiftsansvarige kan aberopa en rattshg grund (se vidare nedan).

Den personuppgiftsansvarige ska tydligt beskriva varfor personuppgifterna
samlas in genom att ange dndamiilet f6r behandlingen. Det innebir att
indamailet ska vara vil beskrivet, tydligt avgrinsat, dokumenterat och
kommunicerat. Personuppgifterna far direfter inte anvindas for ett annat
dndamal.

Den personuppgiftsansvarige ska striava efter att minimera antalet
personuppgifter som behandlas och lagras. Inaktuella personuppgifter ska
raderas och gallras permanent fran alla lagringsutrymmen, i enlighet med
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varje nimnds dokumenthanteringsplan. Dataskyddsférordningen hindrar
inte att personuppgifter bevaras for arkivindamal, dven om de ursprungligen
samlades in for ett annat dndamal.

Behandling av personuppgifter ska det goras pa ett korrekt och Sppet sitt 1
torhallande till den registrerade.

Forordningen innebir i huvudsak att Eskilstuna kommun ska

» Fordela ansvaret mellan kommunstyrelsen och nimnderna.

» Kartligga vilka personuppgifter vi behandlar och varfor.

> Analysera riskerna fOr att en persons integritet, rittighet och frihet
krinks samt bedoma vilken skada som kan uppsta.
Bygga in ett standardiserat dataskydd i system och processer.
Dokumentera behandlingen sa att vi kan bevisa att vi uppfyller
kraven.
Kunna informera de registrerade, allmidnheten och medarbetare om
hur personuppgifter behandlas och om vem som har ansvaret.
Skapa rutiner for samtycken.
Skapa rutiner f6r hur vi ska hantera incidenter, problem och
klagomal.

YVV VWV VYV

Ansvarsfordelning

For att leva upp till dataskyddsférordningens krav, r det viktigt att alla
fortroendevalda, chefer och medarbetare behandlar personuppgifter i
enlighet med dataskyddsférordningens krav.

Kommunstyrelsen och Servicenamnden

Kommunstyrelsen dr ansvarig for framtagande och uppfoljning av
kommunovergripande styrdokument.

Kommunledningskontoret ska leda arbetet med framtagandet av ett inbyggt
dataskydd for personuppgifter som en del av informationssikerhetsarbetet.

Servicendimnden ska erbjuda tjdnsten som dataskyddsombud .

Serviceforvaltningen ska dven erbjuda tjansten som dataskyddskoordinator
med uppgift att stodja och utveckla verksamheten utifran de
personuppgiftsansvarigas behov (se vidare nedan).

Dataskyddsombuden och dataskyddskoordinatorn ska arligen informera
kommunstyrelsen om hur arbetet fortléper och hur férordningen efterlevs.

Personuppgiftsansvarig namnd

Varje nimnd 4r en myndighet och ansvarig for att all behandling av
personuppgifter inom nimndens verksamhetsomrade behandlas i enlighet
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dataskyddsférordningens foreskrifter, oavsett arbetsplats, verktyg och
arbetstid.

Varje nimnd ska utse ett dataskyddsombud och en dataskyddssamordnare.

Varje nimnd ska ta fram en handlingsplan f6r hur de ska arbeta med
personuppgifter inom sin nimnd.

Dataskyddssamordnarna ska i huvudsak ha foljande ansvar.

Stédja nimnden i implementeringen av férordningen.

Foresla forvaltningsspecifika rutiner.

Uppritta och varda nimndens registerforteckning.

Folja upp naimndens handlingsplan.

Folja upp beslutade atgirdsplaner.

Samordna nimndens information vid begiran om utlimnande av
registerutdrag.

YVVVVYY

Varje nimnd ér ansvarig for att samtliga chefer och medarbetare far
information om och tillignar sig de kunskaper som kravs samt far det stod
de behover for att leva upp till dataskyddsférordningens regelverk.

Enligt dataskyddsférordningen finns det sanktioner vid felbehandling av
personuppgifter.

Varje nimnd ansvarar for de straff- och skadestaindsanktioner som kan
uppkomma pa grund av felaktig behandling av personuppgifter. Vid
nimndovergripande personuppgiftsbehandlingar ska de nimnder som
behandlar personuppgifterna gemensamt komma Gverens om hur ansvaret
och eventuella sanktionsavgifter ska férdelas. En sadan 6verenskommelse
ska diarieforas.

Systemigare och systemforvaltare

Alla system som behandlar personuppgifter ska ha en systemégare och minst
en systemforvaltare. Vilka de ér ska framga av nedan angivna
registerforteckning.

Kommunstyrelsen eller servicenimnden ska vara systemégare for
kommunovergripande system.

Systemigaren ska tillsammans med systemforvaltaren skriva en
systemforvaltningsplan, dir de utifran det beskrivna dndamalet ska precisera
hur de ska uppna en uppgiftsminimering och lagringsminimering, samt i de
fall det gors en konsekvensbedémning (se nedan), vilket dataskydd som
kravs.

Systemforvaltaren ska forvalta systemet och kontinuerligt informera
systemagaren om hindelser och behandlingar som kan paverka den
registrerades rittigheter pa ett negativt sitt.
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Personuppgiftsbitride

Ett personuppgiftsbitriade dr en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som behandlar personuppgifter for
en personuppgiftsansvarigs rakning.

De bitriden som den personuppgiftsansvarige anlitar ska kunna ge
tillrickliga garantier for att behandlingen uppfyller kraven 1
dataskyddsférordningen och sikerstilla att den registrerades rittigheter

skyddas.

De personuppgiftsansvariga ska teckna ett skriftligt
personuppgiftsbitridesavtal med personuppgiftsbitridet. Av avtalet ska
framga hur personuppgiftsbitridet ska hantera eventuella personuppgifter.

Chefer och medarbetare

Alla chefer och medarbetare ér skyldiga att tilligna sig de kunskaper som
krivs for att kunna skota sina arbetsuppgifter. Detta innebar framforallt att
alla medarbetare och chefer ska kunna urskilja vad som ir en personuppgift
och sikerstilla att uppgifterna behandlas enligt dataskyddsférordningen.

Dataskyddsombud

Ett dataskyddsombud ir en tvingande funktion som ska

» Kontrollera att nimnderna foljer dataskyddsforordningen och
beslutade styrdokument.

» Samla in information om hur den personuppgiftsansvarige behandlar
personuppgifter, sammanstilla informationen och informera om det
finns behandlingar som behover atgirdas.

» Informera och ge rad till chefer och medarbetare inom
organisationen, sa att de kan gora ritt vid behandling av
personuppgifter.

» Pabegiran frin en nimnd ge rdd och bista vid
konsekvensbedémningar.

» Vara kontaktperson och samarbeta med Datainspektionen.

» Vara kontaktperson for de registrerade.

Dataskyddskoordinator

Servicetorvaltningen ska erbjuda tjinsten som dataskyddskoordinator for att
kunna gora féljande.

Ge rad och st6éd 1 personuppgiftsfragor.

Ansvara for framtagande av rutiner.

Utbilda medarbetare.

Gora sekretessbedomningar vid utlimnande av registerutdrag.

Ge rad och stéd vid tecknandet av personuppgiftsbitridesavtal.

YVVVVY
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Dataskyddskoordinatorn ska dven tillsammans med dataskyddsamordnarna
ta fram fOrslag pa kommungemensamma atgirder for att bl a
» Undetlitta upptickten av personuppgiftsincidenter.
» Kunna hantera en faktisk personuppgiftsincident.
» Kunna dokumentera alla personuppgiftsincidenter, dven de som inte
maste anmilas till Datainspektionen.

Rattslig grund for behandlingen

For att fa behandla personuppgifter krivs att kommunen kan hinvisa till en
rittslig grund. Dessa idr foljande.

Samtycke fran den registrerade.

For att fullgbra ett avtal.

For att fullgora en rittslig forpliktelse.

For att skydda registrerades intresse.

For att fullgora ett allmént intresse.

YVVVVY

Alla personuppgiftsbehandlingar som utférs omfattas av
dataskyddsférordningen.

For de fall en personuppgiftsbehandling dven berdr andra lagar och
térordningar maste en beddmning om vilka regler som har foretride goras i
varje enskilt fall.

Registerforteckning

Enligt dataskyddsforordningen ska den som dr personuppgiftsansvarig
uppritta en registerforteckning som visar vilka personuppgiftsbehandlingar
som hanteras.

Aven personuppgifter som hanteras pa ett ostrukturerat sitt, sisom 1 epost
eller lagras i hemkataloger, ska framga av registerforteckningen.

Varje nimnd ska ha en samlad registerforteckning 6ver sina behandlingar.

Forteckningen ska innehalla i huvudsak féljande uppgifter.

Namn och kontaktuppgifter f6r den personuppgiftsansvarige.
Utsett dataskyddsombud.

Rittslig grund f6r behandlingen.

Andamailet med behandlingen.

Tekniska och organisatoriska sdkerhetsatgirder.

Kategorier av registrerade personer.

Typer av personuppgifter.

Tidsfrister for radering.

VVVVVVYVYYVY

Behandling av kinsliga personuppgifter ar férbjuden, om det inte gar att
aberopa nagot av de i dataskyddsférordningen angivna undantagen.
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Kinsliga personuppgifter ir foljande.
» Etniskt ursprung
» Politisk uppfattning
> Religios eller filosofisk Gvertygelse
» Fackligt medlemskap
» Sexualitet och hilsa

Skyddad identitet ska betraktas som en kinslig personuppgift och
uppgifterna ska ha extra skyddsatgirder.

Vissa skyddsatgirder dr dessutom extra skyddsvirda.

Extra skyddsvirda personuppgifter ar
» Personuppgifter som tillhor barn under 16 ar
» De fyra sista siffrorna i personnumret
» Viss ekonomisk information
» Uppgifter som innehaller sekretess

Extra skyddsvirda uppgifter som kommuniceras via 6ppna nitverk ska
minst vara skyddad genom stark autentisering, enligt raidande godkiand
standard.

Personuppgifter som kriver extra skyddsatgirder och ska 6verlimnas till
annan via internpost ska levereras i ett sikerhetskuvert.

Registerforteckningen ska uppdateras 16pande och diarieféras 1 kommunens
dokument- och drendehanteringssystem.

Personuppgifter som ir gemensamma for tva eller fler nimnder ska
tortecknas 1 varje enskild nimnds registerférteckning och diarieféras f6r
varje enskild ndimnd. Av registerférteckning ska det framga att behandlingen
avser flera personuppgiftsansvariga.

Konsekvensbeddmning

Enligt dataskyddsférordningen ska den personuppgiftsansvarige infor
behandlingar som kan utgbra en sirskild stor risk, géra en
konsekvensbedémning for att kunna avgéra om behandlingen ar
proportionell i férhallande till de risker som den kan medféra f6r den
registrerade och vilken eventuell skada de kan orsaka.

Konsekvensbedémningar ska exempelvis géras vid

» Upphandling och ink6p av system, program, tjinster
och/applikationer.
Anvindning av ny teknik.
Manga anvindare kan komma at personuppgifterna.
Behandlingen avser manga personer.

YV VYV
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» Behandlingen avser en stor mingd personuppgiftet.

» Personuppgifter hanteras, kommuniceras och/eller lagras via 6ppna
nitverk som internet.

» Personuppgifterna hanteras/lagras av en extern leverantor.

Finner den personuppgiftsansvarige att personuppgifter behover skyddas ska
limpliga tekniska och organisatoriska atgirder tas fram som beskriver den
sakerhetsniva som ar limplig 1 forhallande till tillganglig teknik och
kostnaden for atgirderna.

Till tekniska atgdrder riknas till exempel brandviggar, krypteringsfunktioner
och anti-virus, medan organisatoriska atgarder handlar om sikerhetsarbetets
organisation, rutiner och instruktioner. Atgéirderna ska foras in i
registerforteckningen.

Konsekvensbedomningen ska diarieforas tillsammans med
registerforteckningen.

Inbyggt dataskydd och dataskydd som standard

Det ir den personuppgiftsansvarige som utifrin den ovan nimnda
konsekvensbedémningen har ansvaret for att bestimma vilket dataskydd
som krivs.

Kommunen ska striva efter att skapa ett inbyggt dataskydd i alla system och
ha dataskydd som standard, sd att systemen, tjdnsterna och rutinerna kan
uppfylla de personuppgiftsansvarigas sikerhetskrav.

Detta kan uppnés genom 1 huvudsak foljande atgirder.

Minimera mingden personuppgifter i systemen.

Begrinsa atkomsten till uppgifterna genom behérighetsstyrning,.
Sikra autentiseringar genom flerfaktorsinloggningar.

Skapa krypteringsfunktioner.

Skapa sikrare fysiska enheter (t.ex. telefoner, datorer, servrar).
Genomfora utbildningar.

YVVVVYVYY

Skapa pseudonymisering.

Dokumentation, gallring och arkivering

De personuppgiftsansvariga ska registrera féljande dokument i kommunens
dokument- och drendehanteringsystem.

Registerforteckning over personuppgiftsbehandlingar

Eventuella handlingsplaner

Eventuella atgirdsplaner

Utsedda dataskyddsombud

Forteckning 6ver personuppgiftsbitridesavtal

Forteckning 6ver inhdmtade samtycken

YVVVVVY
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»  Genomfoérda konsekvensbedomningar

» Begiran om utlimnande av registerutdrag jimte svaret till
fragestillaren

» Incidentrapporteringar

Nimndernas dokumenthanteringsplaner ska reglera vad som giller for
gallring och arkivering.

Information till den registrerade

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rittigheter enligt dataskyddsfoérordningen. Dessa rittigheter innebar i korthet
att de registrerade ska fa information om nir och hur deras personuppgifter
behandlas och ha kontroll Gver sina egna uppgifter. Dirfér har de bland
annat ritt att i vissa fall fa sina uppgifter rittade, raderade eller blockerade,
eller att fa ut eller flytta sina uppgifter.

Information om personuppgiftsbehandlingen ska limnas av den
personuppgiftsansvarige, bade nir uppgifterna samlas in och nir den
registrerade annars begir det.

Vid personuppgiftsinhimtning ska foljande information framga.
Rittslig grund

Syftet med personuppgiftsinsamlingen

Hur det kommer att behandlas och lagras

Den registrerades rittigheter

YVVVVY

Information om samtycke och aterkallning av detsamma

Dirutover finns det vissa tillfillen ndr sdrskild information ska ges till den
registrerade, till exempel om det intriffar en personuppgiftsincident i vilken
personuppgifter har raderats eller manipulerats.

For att en medborgare ska kunna begira ut personuppgifter som lagrats om
denne maste denne legitimera sig. Vederboérande har bara ritt att begira ut
uppgifter pa sig sjilv.

Personuppgiftsincidenter

En personuppgiftsincident ir en sidkerhetsincident som kan innebira risker
for fysiska personers rittigheter och friheter, sisom exempelvis brott mot
sekretess eller tystnadsplikt, finansiell forlust, diskriminering, identitetsstold,
bedrigeri eller skadlig ryktesspridning

En personuppgiftsincident har exempelvis intriffat om uppgifter som avser
en eller flera registrerade personer har blivit f6rstorda, gatt forlorade pa
annat sitt eller kommit i ordtta hinder, oavsett om det skett oavsiktligt eller
med avsikt.
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Den personuppgiftsanvarige ska utan dréjsmal anmala incidenten till
dataskyddsombudet. Dataskyddsombuden ska delta i hela processen for att
hantera och anmaila en incident. Dataskyddsombudet ska darefter inom 72
timmar fran att incidenten upptickts anmila incidenten till
Datainspektionen.

Behandlas personuppgifter av ett personuppgiftsbitride ska de omedelbart
rapportera incidenten till den personuppgiftsansvarige, som ytterst har det
juridiska ansvaret.

Gallande lagstiftning

Europapatlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sadana uppgifter (GDPR).

Forhallande till andra styrdokument
Informationssikerhetsplan for Eskilstuna kommun; KSKF/2014:112



